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PART ONE



云原生安全工作概述

《基于容器的平台安全能力要求》标准

2019.8，启动；

2019.10.10，TC1WG5第8次会议，立项；

2019.11.19，TC1WG5第9次会议，征求意见；

2020.5.18， TC1WG5第11次会议，征求意见；

2020.11.23， TC1WG5第14次会议，送审；

2021.5.6，报批。

《云原生架构安全白皮书（2021年）》

2020.10，启动；

期间召开5次研讨会，共形成6稿；

阿里云、华为云、腾讯云、百度、小佑科技、青

藤云、绿盟、奇安信、中国移动等18家企业参与；

2021.5.26云原生产业大会，发布。

《云原生能力成熟度模型第3部分：架构安全》

标准

2020.4，启动；

2020.5.6，TC1WG5第10次会议，立项

2021.4.26，TC1WG5第16次会议，征求意见

2021.5.18，工信部科技司立项

云原生安全工作组成立

2020.10，云原生产业大会（2020年）

首批成员单位：中国信通院、阿里云、

华为云、腾讯云、奇安信、绿盟、深信

服、青藤云
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云原生技术架构及应用模式变化，带来全新安全隐患

云原生的安全风险包含云原生基础设施自身的安全风险，

以及上层应用云原生化改造后新增和扩大的安全风险。

云原生基础设施包括以容器为主的云原生计算环境、

DevOps 工具链；云原生化应用主要包括微服务、

Serverless、以及显著扩大的API应用规模。

API
API爆发式增长

增加滥用风险

云原生计算环境
容器的构建、部署和运行过程中

产生多种安全风险

研发运营工具链
DevOps模式提升研运流程和

安全管理防范难度

微服务
服务细粒度切分和东西向流量

显著增加引入应用风险

Serverless
Serverless计算模型和平台呈

现新型安全威胁



云原生安全防护范围及责任划分

云原生安全所保护

的对象，是指以容

器技术为基础底座，

以DevOps、面向

服务等云原生理念

进行开发，并以微

服务等云原生架构

构建的业务系统所

共同组成的信息系

统。

容器服务、

Service Mesh与

Serverless等均属

于云原生范畴。

不同服务模式，

具有不同的责任

模型，各自关注

不同的防护重点。

平台提供方应用拥有方

用户管理
安全策略

数据管理

应用研发

应用构建和部署

服务运行时

资源调配服务

日志管理  存储加密
网络安全  虚拟化设施

IaaS

用户管理
安全策略

数据管理

应用研发

应用构建和部署

服务运行时

资源调配服务

日志管理  存储加密
网络安全  虚拟化设施

K8s-aaS

用户管理
安全策略

数据管理

应用研发

应用构建和部署

服务运行时

资源调配服务

日志管理  存储加密
网络安全  虚拟化设施

CaaS

用户管理
安全策略

数据管理

应用研发

应用构建和部署

服务运行时

资源调配服务

日志管理  存储加密
网络安全  虚拟化设施

FaaS

用户管理
安全策略

数据管理

应用研发

应用构建和部署

服务运行时

资源调配服务

日志管理  存储加密
网络安全  虚拟化设施

SaaS

应用拥有方 平台提供方



云原生安全遵循的设计原则

假设环境中随时存在攻

击者，不能存在任何的

隐形信任。

通过细粒度拆分构建微

边界的架构模型，并通

过执行策略限制消除数

据、资产、应用程序和

服务的隐式信任。

在云原生安全建设初期

将安全投资更多地放到

开发安全，包括安全编

码、供应链（软件库、

开源软件）安全、镜像

及镜像仓库安全等。

转被动为主动，持续监

控尽可能多的云原生环

境，如网络活动层、端

点层、系统交互层等；

同时应建立持续响应的

防护机制，对攻击进行

迅速分析和处理，并建

立数据收集池进行溯源

追踪，发现系统中的安

全缺陷。

运用可视化工具发现和

记录容器快速变化的应

用行为，清晰地观察微

服务和中间件调用关系。

为自动化的安全检测提

供详细准确的运行状态

数据，为自动化的云原

生安全提供充足的决策

依据。

零信任 安全左移 持续监控和响应 工作负载可观测



云原生安全防护体系

03
云原生

研发运营安全

05

云原生
数据安全

01

基础设施安全

02

云原生
计算环境安全

06

安全管理

04
云原生
应用安全

云原生安全
防护体系

传统安全

防护边界为物理机

主要以MAC/IP为标识

云安全

防护边界为虚拟机

主要以IP为标识

云原生安全

防护边界为服务或应用

主要以标签为标识



云原生安全防护体系

运行时

安全

编排及

组件安全

镜像安全

网络安全 入侵行为监控  网络隔离

 镜像仓库访问控制  镜像仓库安全通信

安
全

基
础
设
施

云
原
生
计
算
环
境
安
全

安全管理

 数据脱敏

微服务

安全

Serverless

安全

资产
业务

梳理

云
原
生
应
用
安
全

安全

通信

身份管理

 密钥管理

 监控管理

安全审计

访问

控制

函数

隔离

 访问控制

异常行为监控 入侵行为响应

访问

控制

漏洞

扫描

 数据加密

数据签名

数据备份

 计算安全  网络安全  存储安全

 代码

安全

 安全

设计

安全需

求分析

 安全

测试

安全

开发

 安全

运营

静态应用

安全测试

软件成

分分析

动态应用

安全测试

交互式应用

安全测试

 渗透

测试

 安全管控

与审批

 安全

监测

 应急

响应

 开源

管理

 需求

分析

 制品

安全

CI系统

集成

运行时安

全配置

云
原
生
研
发
运
营
安
全

API
安全

治理
平台
账号

防护

镜像阻断镜像扫描镜像完整性保护

 访问控制 资源隔离与限制敏感信息加密漏洞扫描基线扫描

云
原
生
数
据
安
全

安全策略

 攻防模拟与

有效性评估



云原生安全成熟度模型

第1级（零级/概念级）：具备传统云平台安全技术能力，具备概念级的云原生安全防护能力；

第2级（基础级/模块级）：具备基础级云原生安全防护能力、具备模块级的云原生安全防护体系；能够防护拥有少量资

源的威胁发起的恶意攻击，并对部分攻击行为做出应对。

第3级（成熟级/系统级）：具备较完整的云原生安全防护能力，具备多个模块和部分系统级云原生安全防护体系，有多

个项目经验；能够防护拥有一定量资源的威胁发起的恶意攻击，能够发现、检测常见的攻击行为并做出应对。

第4级（先进级）：具备完备的全链条云原生安全防护能力，具备系统级云原生安全防护体系，有较丰富的项目经验；

能够防护拥有较丰富资源的威胁发起的恶意攻击，能够及时发现、检测较完备的攻击行为，并采用自动化手段做出应对。

第5级（卓越级）：具备超前的云原生安全防护能力，具备自我提高和引领级的云原生安全防护体系，有丰富的项目经

验；能够对云原生恶意攻击行为进行预先研究和预判告警，具备自动化监测和威胁自愈能力。



云原生安全成熟度模型集成框架
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共创共享共筑生态

技术沙龙

云原生安全大讲堂

行业合作

深入发掘行业安全需求

攻防平台

成立云原生安全实验室



THANKS!


