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 中国联通软件研究院是中国联通集团直属二级研发机构,成立于2015年7月1日，致力于科技自立自强、

核心IT系统自主研发。本部位于北京，下设哈尔滨、济南、广州、西安、南京五个分院。

 目前承担中国联通业务支撑域（BSS）、管理支撑域（MSS）、数据域（DSS），以及中国联通全集

团IT技术中台的研发、生产和运营，全行业率先“去IOE”，是中国联通贯彻落实央企数字化转型，

实现高质量发展的中坚力量
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中国联通云平台发展历程

 从2014年至2020年，公司IT技术架构逐渐从传统IOE架构演进为以联通云平台为载体。期间收敛技

术栈，统一运营门户，统一监控平台，统一为集团提供数字化底座，护航IT集约化。

传统架构
IOE

应用分布式
读写分离 X86

集中云化架构
容器、虚拟资源池化

微服务框架
K8S Catalog框架

全面互联网化架构
支持ARM

云原生

2014 2015 2016 2017 2018 2019 2020-至今

话单40+亿/天 话单100+亿/天 话单150+亿/天
云化节点2100+

容器3.7万+

话单260+亿/天
云化节点4200+

容器7.5万+

话单350+亿/天
云化节点6200+

容器13万+

话单450+亿/天
云化节点2.8万

容器20万+

天宫1.0
容器、虚机资源池化

基于mesos两级弹性调度

天宫2.0
多租户、微服务框架

Marathon+K8s容器双擎

天宫3.0
率先全面支持ARM

新增CKE，通过CNCF认证

联通云
云原生架构

统一云资源运营



 经承载4亿用户，2万笔/秒实时并发等实战验证过的“共平台、共能力、共技术栈、共研发体系”

的数字化架构体系，已成为构建联通智慧运营大脑的坚实基础

“平台+应用” 架构模式完成构建

面向客户
联通APP

公众中台
产品创新

全渠道OMO

数据中台

公众中台
产品创新

全渠道OMO

公众中台
产品创新

全渠道OMO

管理中台
推进管理互联网化

网络中台
资源可视

BO域流程贯通

公众中台
产品创新

全渠道OMO

政企中台
营销在线

运营流程贯通

面向一线
掌沃通 创新头条

合作伙伴
......

面向员工
随沃行

“平台+应用”架构优势
• 轻、薄、快个性的前端应用：实现服务全

在线、多触点协同、基于同体验之上的千
人千面

• 集约化核心能力：沉淀核心业务、核心数
据、核心流程、核心能力，一点开放服务，
全域共享

• DT能力：整合拉通前后端、内外部全域数
据，驱动数据嵌入业务、嵌入场景、实时
赋能，数据服务快速交付

• 统一底座：“共平台、共能力、共技术栈、
共研发体系”基座底座，服务实例3.7万+，
服务调用13亿+/天

联通数字化架构体系
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数字化新IT敏捷底座

共平台、共能力、共技术栈、共研发体系、共治理体系

资源一站式供给 应用上云 研发作业上云 代码上云

天梯 天眼

天擎

联通云平台

数
字
化
底
座

面向外部
数字化引领
央企最佳实践

容器双擎、虚裸双机
6大数据中心 3.0w+节点
三大架构、混合部署

容器实例22w+
日调用量 30亿+
存储320+PB

自研+开源+商业
8大产品家族180+组件
OLAP+OLTP全场景覆盖

面向内部
赋能数字化新IT
加速全面转型



中国联通“五全”安全体系

 落实“五全网络信息安全体系”要求，推进“1+1+3”体系建设，做好集中系统安全管理，加强等保、关保、双新评估等合

规基线常态化运营，打造云防护、态势感知、安全攻防等能力，进一步整合安全队伍，打造自有“红客”团队，不断推进安全

能力服务的产品化、方案化

构建功能完备、能力领先的
五全安全体系

纵向到底 横向到边 治理重构 实现穿透

全数据 全触点 全流程全客户 全系统

安全
运营
体系

系统安全

运维安全

数据安全

安全应急

安全
能力
体系

业务风控能力

信息安全能力

网络安全能力

安全科创体系

安全人才体系

安全制度体系

统一接入管控

统一运维管控

统一终端管控

终端安全防护
AD域安全防护

网络接入控制

实名管控能力

创新安全技术研究

数据外发审批

明文传输管控

信息泄露检测

商密安全防护
天盾数据安全

全流量分析网络DLP

数据加解密数据脱敏

安全研发人才

网络与信息安全管理制度

创新安全技术研究

安全研发人才

网络与信息安全管理制度

创新安全研究

安全运营人才

系统安全问题问责制度

创新产品孵化

安全攻防人才

安全事件应急处置制度

等数十项运营制度及安全能力



最佳实践之云安全体系

全客户 全数据 全系统 全触点 全流程五全信安体系

纵向到底 横向到边 治理重构 实现穿透

1+1+3

联通云安全核心

能力体系
信息安全能力

网络安全能力

业务风控能力

科创体
系创新技术

创新管理

创新产品
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队伍建设

人才培养

攻防演练

运营体系
客户域 数据域

系统域

流程域

触点域

制度体系
管理办法

业务规范

技术规划

云平台运营体系
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合规建设
日志中心

资产管理

云管平台

认证及评测

产品化

自研能力产品
化输出

运营工具产品
化输出

责任明确、制度健全、严格落实、严肃执行

构建全方位纳管、全流程管控、全角色分责的云特色安全体系

 联通云以私有云形式，面向全集团各分子公司提供企业级云计算解决方案，具有底层开放度高、参与角色众多、数据

敏感度高、业务连续性强的安全特点；

 通过构建分层分责模型、全流程安全规约等管控办法，及容器防护、镜像扫描、安全可视化等安全能力，保障平台安

全、平稳运行。



最佳实践之Devops安全—天梯

 通过规则定义及代码扫描，实现全面的代码质量管理，提升内建研发质量

01.精准定位缺陷

代码扫描全面覆盖，违规定位到人，

从个人意识、技能方面提升研发团队

开发质量

大幅缩减扫描时间，降低版本交付成本，

通过代码输出率、研发活跃度等指标综合

分析，促进团队实现持续改进

利用动态权重公式，建立代码健康度模型

02.全面分析质量 03.代码健康度

检查 跟踪 集成 反馈 度量

研发人员的输出与质量度量

记录研发活动轨迹

公司级代码质量规约

根据业务需求定制

与管理系统对接

Code Quality R&D Activities With Devops Business Report

无需植入被扫描系统

与DevOps工具链整合

阻断级缺陷拦截

对外提供服务报表

多层级数据钻取

数据精细化

运营分析数据

研发规范融入到代码检查

自动代码扫描

支持多语言质量规约

可集成多种代码扫描工具

实时展示项目最新状态

缺陷情况定位到人

项目自助安装

Quality Specification



最佳实践之能力治理安全—天擎

安全
环境 内安全机制 外安全机制

白名单 √

认证鉴权 √ √

非对称加密校验 √

时间偏移量校验 √ √

流量控制 √ √

熔断处理 √ √

能力分级 √ √

 企业级能力开放治理平台，纳管1.7w+能力，780+能力提供方，日调用峰值13亿；

 面临能力安全、可信调用、信道安全、数据安全等安全课题



最佳实践之云安全治理

IAM中心 镜像安全 容器基线

CA中心 容器防护 安全运营



最佳实践之研发活动周期安全

 软件开发生命周期遵循《安全开发指南》，系统上线、发布需要通过安全准入测试并定级备案

符合《安全开发指南》要求
敏感数据要求

统一技术底座—技术栈安全
天梯、天擎—代码及能力安全

安全评估
渗透测试
专项检测

安全事件处置
高危漏洞专项

需求阶段

设计阶段

编码阶段

应用发布

安全准入测试
业务系统定级
业务系统备案
双新业务评估
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