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磐基混沌能力发展路线
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从磐基混沌建设的初衷说起...

架构转变

• 传统IT架构云化转型

• 大型功能拆分成数个小功能

• 保持高速迭代

关平台啥事？

• 面向系统级稳定性的软件工程

• 精细化服务的SRE运维体系

如何保障？

架构评审？

平台高可用测试方案？

7*24小时高效运维服务？

。。。。。。

监控or应急预案？



用逻辑推理代替主观推理去证明系统的正确性

过往经验的正确性远没有实际操作的逻辑推理过程要高



磐基混沌建设的第一步

磐基构建混沌工程体系迈出的第一步是什么？

理清原则

为什么需要 它是什么 它不是什么

混沌工程目的：建立分布式系统抵御生产环境中失控条件的能力与信心



促进发现弱点的实验

混沌工程原则

混沌工程：

不是什么？

• 分析系统内部相互作用的模型

• 已知属性的系统测试

• 故障注入

• 反脆弱

通过制造问题，更好地理解系统在生产环境的能力范围，以便能够提前准备相应的应急能力。

是什么？



混沌工程原则

混沌工程为什么不是测试？

思考的角度：混沌工程和测试最本质的区别是什么？



故障注入工具

环境适配高，场景丰富
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M87黑洞

混沌工程可观测性

混沌工程的黄金标准之一：建立关于稳态行为的假说

这意味着要关注系统预期的运行方式，并通过度量的方式表现出来。
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磐基PaaS平台混沌工程故障演练流程

混沌工程黄金标准

• 建立关于稳态行为的假说

• 多样化引入真实故障事件

• 在生产环境中进行实验

• 持续运行自动化实验

• 最小化爆炸半径

演练流程

选定假设 设定实验范围 确定稳态指标识别影响范围

确认补救机制组织内沟通执行演练演练记录

搜集稳态指标 分析实验 扩大实验范围 自动化实验

恢复稳态环境总结汇报



案例：计费专线业务

总
部
系
统

网
络
部
系
统

主
办
省

配
合
省

预
受
理

工
单
调
度

勘
查

勘
查
结
果

合
同
签
署

正
式
受
理

工
单
调
度

施
工

结
果
审
查

联
调

联
调

施
工

开
通
确
认

计
费

预受理阶段 受理阶段 省内施工和业务联调阶段



案例：计费专线业务

穷举出故障实现方案

选定假设
避免陷入简单原则，而对系统考量不全面

避免工程师的主观意识选择，而非用户视角

简单原则

终止实例

CPU使用率100%

内存使用率100%

磁盘使用100%

关闭实例网络

实例端口占用

常见故障类别

硬件故障

软件缺陷

实例状态异常

节点网络延迟

资源耗尽

服务调用异常

依赖故障



案例：计费专线业务

主办省A 总部系统A

网络部系统A

主办省B

预受理阶段 受理阶段

总部系统A

网络部系统A

施工联调阶段

主办省C

配合省A

总部系统A

选定假设：业务受理大规模延迟，验证系统协同调度能力，强弱依赖能力。

网络延迟300s

设定实验范围：测试环境

识别影响范围：下游业务流

确定稳态指标：API响应时长（httpRequestDuration）、业务计费流程执行（前台报表）

实验结果：网络延迟300s内模拟下单请求1000次，
当请求响应重发超时后从消息中间件继续消费，
网络恢复后未超时请求恢复正常。

实验成果：验证总部系统服务A与主办省服务C间
的强弱依赖关系，与系统协同调度能力

主办省A主办省A



案例：监控告警系统

数据服务 告警服务

消息中间件

消息处理

告警存储

告警统计

告警通知

磐基PaaS平台

告警统计

告警通知

负载均衡

选定假设：业务容器资源异常，PaaS平台具备容错能力，容器检测与自愈

设定实验范围：准生产环境

识别影响范围：告警展示与通知

确定稳态指标：磁盘使用率、告警及时率

实验目的：通过模拟服务资源异常，验证磐基PaaS平台动态扩缩容
能力，平台故障转移能力、服务在资源满载后的可用性是否符合预期。

实验手段：容器进程停止、节点资源满载、k8s节点掉线

实验成果：微服务因外部因素超时后（故障恢复阶段可用节点网络异
常导致容器恢复时间较长），频繁刷新redis缓存，故障阶段基础信
息丢失，无有效预案。
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机房停电、操作系统升级、漏洞修复等在生产环境时有发生

混沌工程实施的意义？

•业务量可能有上限，但变更是无止境的，

而且会越来越频繁；

•要预见未来是不可能的，但故障是绝对

存在的；

•不过，减少将来的意外是可以期望的。



混沌工程可以帮助你更好地理解人和机器之间的社会技术界限。

混沌工程实施的意义？

意外事件为我们提供了一个机会，看看不同的人对系统如何运作的思维
模式有何差异。━━Nora Jones

混沌工程的目标不是破坏系统，我们的目标也不是利用工具来阻止问题的
发生或发现漏洞。

混沌工程是建立一种文化，在不确定的系统结果出现时保持韧性。

━━来自《混沌工程复杂系统韧性实现之道》



通过实验前的团队讨论与实验后的总结分析，提高团队的能力



实验前的团队学习

你关心系统的哪些韧性？ 新人 较资深的人 演练所有参与者

新员工受到教条的干扰较少，对不易察觉的环节具有敏锐性。

“习惯将注意力放在如何实施故障注入，而忽略准备阶段和成果分享带来的价值。”

实验前了解团队的思维模式：



常见问题如下：

• 是否担心下游服务？

• 若你的服务出问题，上游该如何处理？

• 如果你的服务出现问题怎么办？是否有应急预案？这些方案有什么作用？如何改变服务行为？如何影响用户体验？

• 系统是否会有新缺陷产生的可能？谁应该最清楚这些变化？

• 服务是否会进入糟糕的状态？由什么导致的？

• 对系统参数设置是否有信心？

• 系统日常操作时，最担心什么？

━━来自Nora Jones的分享



实验后总结分析

• 团队在实验前是如何获得信心？

• 团队之间是如何就实验的进展进行沟通的？

• 从中你学到了什么？

• 是否因故障问题借助了计划外的人员（因为他们具备某种特定技能）

• 实验过程中是否发生了意外？

• 实验哪些部分与预期不同？

• 下一次我们应该进行哪些实验？

• 如何分享这次实验带来的新知识？

━━来自Nora Jones的分享



引入混沌工程至其他领域，非局限于软件工程，例如SRE



运维团队的混沌工程

这个系统中所有参与者都是人，这意味着他们的工作流程除大方向外（保障系统稳定，解决系统缺陷），无章可循。

选定假设：事件响应是团队运动，如果有人延迟响应，整个运维流程将如何工作？例如通讯工具延迟、孤点人员暂时离开。

设定实验范围：最熟悉的系统。

确定稳态指标：故障处理所花费时间。

稳态范围：应在正常响应下运行几场游戏，获得在完整团队下的故障处理效率。

结果：发现组织内沟通渠道的风险，考虑如何扩大网络。



通过混沌工程学科获取到最大的价值！



THANKS!


