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华泰证券 资深稳定性专家

从事证券行业系统运维10+年，熟悉证券行业业务规则

及系统运行特点，拥有丰富的交易业务系统运维、测试

经验，目前专注系统稳定性运行研究、平台建设及产品

设计领域，负责稳定性工程平台的产品研究和运营。
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1、稳定性工程目标



稳定性工程的目标
通过大量的故障场景下系统脆弱性的检验，最大化的提前识别和消除技术风险，提升可靠性
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稳定性工程的目标

检验故障场景下的各环节协作配合效率，发现效能瓶颈，提升应急全流程的效率
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2、稳定性工程的应用场景



稳定性工程的应用场景

面向6大类应用运行风险，提供风险识别的技术化手段，实现风险识别全覆盖

基于故障演练，建立风险应对度量、故障知识沉淀及应用一体化能力
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稳定性工程的应用场景

证券系统稳定性的要求越来越高，但是交付和变更更加频繁，双态IT特征下，通过稳定性工程手段检验典型
业务场景下的系统稳定性表现，提升系统可靠性。
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9:15、9:25、9:30、13：00、14:57、15:00

首日顺利投产

性能容量水位不超限



3、稳定性工程建设实践



华泰稳定性工程平台

故障发现能力

故障定位能力

故障处置能力
故障注入能力：AHAS + 证券特有能力的自研

面向证券行业特点，建设华泰“稳定性工程平台”，打

通监控、变更、测试、应急等生产运维场景。
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华泰稳定性工程功能架构
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故障类型及故障构建能力规划

·基础设施故障 （CPU、内存、网络、磁盘、进程等）

·容器服务故障 （节点不可用等）

·应用服务故障 （进程、内存、 CPU 、 JVM 、服务调用）

·云资源故障 （宕机、重启）

·数据损坏 （误删、丢失等）

·故障编排 （故障节点组合）

·业务“卡吊死”



稳定性工程融入运维一体化体系

API开放接口

• 应用CMDB

• 统一监控

• 统一操作

• 统一测试

• 运行质量管理

• 应急管理



面向改进，量化评价故障发现能力

v

稳定性工程平台是运维业务链的核心，通过故障注

入发现上下游系统隐患，评价系统稳定性能力。

◆ 案例：故障注入后，产生监控告警，调用故障知识库

的应急预案，进行应急处置，完成系统稳定性能力评

价。

涉及统一监控平台、自动化服务平台/统一操作

台、稳定工程平台、应急管理平台。

稳定性工程平台通过故障注入验证监控告警

的有效性。

◆ 案例：故障注入后产生监控告警信息与运维工单，形

成技术风险或者生产事件，量化监控告警的覆盖度与

一二线联动情况。

涉及统一监控平台、运维工单系统、稳定性

工程平台。
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面向改进，量化评价应急预案有效性

通过稳定性工程平台注入

生产故障，验证系统稳定

性与应急预案的有效性。

◆ 案例：模拟真实发生故障后的应

急处置能力，将故障注入与应急

预案覆盖度同步给应急管理平台。

涉及应急管理平台、稳定

性工程平台。
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面向应急，构建故障知识库

提供告警应急预案关系维护能力，应急

预案包括处理方式和处理脚本，通过日

常演练优化故障知识库。

演练结束后自动新增一条故障知识库记

录 ，由用户确认入库。



故障定制，构建数据丢失损坏

提供自定义故障构造与恢复能力。

支持数据丢失、权限丢失、数据库

访问激增、数据库进程丢失、数据

库主机宕机等常见故障注入，调用

统一操作平台实现故障自愈。



降低门槛，预置演练场景库

实现系统与模板、机器的关系关联。

展示待演练系统的所有已安装探针

的机器列表，选择对应的机器进行

演练。

打通CMDB，一键批量生成演练任务。



4、应用效果



建立稳定性工程模型

故障演练
模型

故障场景

矩阵

一二线运

维联动
历史故障

回放

演练模型化、体系化

首次通过体系化、规模化开展地毯式故障演练，建立起故障演练模型，构建了故障场景矩阵，建立了一

线监控与二线处置联动，实现了历史故障回放机制。



典型业务故障场景

吊
客户的所有请求都可以被连

续处理，但响应的时间标准

差比较大，但基本上没有超

时出现。

卡 死
系统进程、端口正常，系统响

应部分超时或全部超时，长时

间无应答或超时重试。

系统业务进程已不存在，客户

的服务请求很快得到失败应答。

常见业务故障场景

业务完全故障业务无响应 全业务链业务卡顿



保卫波特姆行动：故障演练地毯式覆盖

应用资源

通讯链路

数据库

负载均衡

域名

以史为镜 故障回放



可视化稳定性工程活动



提升易用性，爆炸半径可视化

根据业务特点，建立端到端的实时感知体系，监控故障演练期间业务表现



稳定性工程管理视图



稳定性工程文化运营

安全生产专项行动

建党100周年专项业务保障

保卫波特姆行动



效果-保卫波特姆行动

实现300+核心业务

系统全覆盖

单日最高演练272次 完成平台化故障演练

2087次

发现23类技术风险、落实

300+个改进项

全 快 多 好



5、未来规划



双随机演练（含安全防控）01

红蓝对抗

系统稳定性能力可视化 建立故障知识库，实现故障处置手段智能推荐

六大类风险补全

架构风险自动感知02

03

04

05

06

展望



THANKS!


