
软件开发的安全痛点及IAST技术浅析
开源网安裴伟伟



开发人员对安全工作的误解

⚫ 口若悬河

⚫ 袖手旁观

⚫ 阴魂不散

⚫ 小题大做

⚫ 无能为力



安全人员做开发安全的误区

⚫ 势不两立

⚫ 罪大滔天

⚫ 怨声载道

⚫ 独善其身

⚫ 飞黄腾达



SDL的落地难和难落地

⚫ 人微言轻

⚫ 艺高胆大

⚫ 不谙世事

⚫ 按部就班

⚫ 举步维艰



SDL的实践价值与效果

⚫ 有的放矢

⚫ 寸光寸金

⚫ 一本十利

⚫ 对精不贵多



安全开发痛点一：茫然无措

⚫ 各自为政

⚫ 毫不知情

⚫ 蒙在鼓中

⚫ 盛名难副



安全开发痛点二：不知所措

⚫ 千里之堤毁于蚁穴

⚫ 差之毫厘谬以千里

⚫ 尽人事，知天命



安全开发痛点三：仓皇失措

⚫ 压力山大

⚫ 杯水车薪

⚫ 周而复始



欲善其事，必利其器

◼ SAST

◼ IAST

◼ DAST

◼ SCA



IAST的应用场景
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IAST的技术原理

Java Virtual Machine
[ Java 虚拟机 JVM ]

独立于应用程序之外的代理（agent）程序，

可监测和协助运行在JVM上的应用程序APP，

无侵入性，即不会改变源代结构。

Java 编写的APP从编译到执行

编译

源代码文件 字节码文件

javac

加载
Loading

验证
Verification

准备
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解析
Resolution

初始化
Initialization

使用
Using

卸载
Unloading

Operating System (操作系统) ：Windows  Linux   MacOS 等

连接 (Linking)

Hardware (底层硬件)

开始执行Java程序中代码：APP

.class类加载
byte[]

Instrumentation API

监控系统

Server

Java agent
启动

接收
发送JVM Tool Interface

Client

配置文件

Debug调试

监控事件

线程分析

代码覆盖分析

……

Instrumentation API
Java SE 5.0 JDK1.5  2004-09-29 发布

运行

驱动 JVM Tool Interface (JVMTI)
Java SE 6.0 JDK1.6  2006-12-11 发布
JVM 暴露给用户扩展使用的接口集合

Java Instrumentation 插桩技术
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IAST技术的局限性

⚫ 语言相关

⚫ 性能影响

⚫ 环境约束

⚫ 部署成本



IAST与RASP的差别

开发 测试 预生产 生产

代码提交 编译测试 验收测试 发布

SAST

SCA

警报（漏洞） SIEM 警报（攻击）

DAST

IAST

RASP

WAF



THANKS!


