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要速度还是要安全？

科技大大提升了创新的速度并
且可以带来全新的客户体验

网络攻击从频率, 复杂性以及破
坏后果等各方面都在显著上升

速度 安全vs



云原生的特征

Cloud Native 云原生 

DevOps 持续交付

容器技术微服务



传统企业安全工具的困境

传统应用环境(包括IaaS) 云原生环境

应用数量

应用部署频率

平台架构

平台状态

传统安全工具：



现代安全的目标

对业务和用户
减少风险

实践

遵循行业规范对恶意行为可以进行检
测并快速作出反应

让安全容易落地, 
更加简单

实践 实践 实践

• 对核心系统一定要打
上所有重要的安全补
丁

• 经常轮换服务的密钥
• 移除可能有重大影响

的配置项

• “安全是默认的”
• 与具体云平台无关
• 不可变基础设施
• 可以消费的服务

(IAM, 日志, 证书, 密
钥)

• 日志和监控
• 对于行为的综合监

控
• 最小化的软件
• 自动触发反应

• 内嵌的操作系统
• 继承控制
• 使用现有的身份认证

系统
• 可以审计的配置代码
• 多租户



云原生安全：速度 + 安全



大规模降低风险的平台层手段

IaaS 私有云1 私有云2 公有云1 公有云2 公有云3

平台安全 
安全内置: 加密, 身份认证服务, 日志, 操作系统隔离, 不变的基础设施

最佳实践: 0停机打补丁, 定期更换密码和运行环境

全自动化更新来减少人工错误带来的风险

PaaS CaaS 传统环境



云原生安全的四要素

修补

只要有新的版本，
马上升级有漏洞

的软件系统.

内置合规性重新部署

内嵌操作系统，
对应用的控制来
自于平台, 简化

审计.

经常性的重新部
署服务器和应用

经常性的轮换用
户密钥, 这样它

们只在短期有效.

轮换

减少您的平均修补时间   |   抵御更高级的驻留性的网络攻击   |   减少泄漏密钥的风险

Repair Repave Rotate

“3R”



平台的DevOps对安全带来的好处

更快地恢复
对生产系统减少人为修改

更小的攻击窗口
更容易实现故障的跨云可重现

不可变基础设施

更快地打补丁快速的软件发布速度

更高的一致性，易于审计
持续的安全监控Configuration as Code

对安全问题有更大责任平台产品化



云原生安全的好处显而易见

82% 
“应用上生产”效率的提升

37% 
开发人员生产效率的提升

93% 
平台横向扩展效率的提升

                某财富前100强零售商

不停机修补安全漏洞

合规性
已经内置

每月交付软件超过
2100次，并且达到
99.995% 的成功率 

               某世界排名前5的银行重新部署
 

至少每周进行, 正在努
力实现按天进行

运行着25套云
原生平台

                某世界最大的保险公司之一9倍速度
操作系统打补丁 

1000:6 开发运维比

开发人员的生产率提升45%



超越平台: 
持续改进的结果和指标衡量



从安全开始

没有隔阂

规模化

     自动化的安全测试, 自动化获取软件, 蓝绿部署以及金丝雀升级

       内置的安全组件和合规性要求, 安全框架

   预防性测试 (猴子军团, bug界限评估…)

   安全责任人

测试
并

提高

协作型思维，
随时调整

让开发者更快，从而打补丁更快 

让安全变得更加简单

在漏洞被攻击之前修复它

所有人都要对安全负责

即时可用
的

安全组件

平台以及
应用部署
的自动化



深度防御的最佳实践

实现
• 更多来自平台的本地化控制
• 尽可能自动化
• 尽快修复测试中发现的问题
• 持续对全栈进行侵入式测试
• 积极评估并调整改进计划

避免
• 不断叠加各种软件工具
• 试图用一个方案解决所有问

题
• 用手工的方法去配置和部署

安全解决方案 (防火墙, 应用
防火墙, 网络加密…)

• 忽视主动检测的力量: 这才
是防范攻击的最有效办法 



通过全流程管理机制，全面管控应用风险

安全编码培训

软件组合分析以及
开源软件漏洞

xAST

结对编程以及测试驱动开发
Credential  vault (凭证保险库)

冒烟测试
带外(oob)安全测试

监控分析

攻击测试

威胁以及
风险模型

安全需求



持续改进的路径：定义安全目标和指标

安全流程: 提升速度，快速修复问题
• 打补丁的速度

• 检测的时间 / 恶意窥探的时间

• 软件发布效率 (编码的时间 vs 测试的时间)

• 测试工具的正确性 (False Positives / False Negatives)

系统弹性: 提高响应和恢复的速度 
• 平均恢复时间

• 上一次系统重建的时间？

降低风险: 从源头进行控制
• 测试覆盖率 (TDD)

• 打补丁的周期

• 凭证和密码轮换的周期

• 已经找到并测试过的安全风险场景

• 生产环境下的人工变更次数

组织领导者:

安全的DevOps

持续改进计划





主动防御策略



反馈: 控制改进

反馈: 培训改进

主动检测还是事后补救？ 这直接决定了安全问题只是一个威胁，还是会变成灾难
性的事故。减少检测和修复的时间应是整个组织的共同目标

设计和开发

安全编码培训
威胁模型
安全框架
安全情报交换

测试和部署
TDD
xAST / RASP
单元测试

运维
日志监控
防御模型
行为分析
自适应身份认证
安全响应编排（Response 
Orchestration）

反馈: 检测和响应改进

主动 
测试

在被攻击之前找到漏洞: 主动测试

* RASP(Runtime Application Self-Protection): 运行时应用自我保护机制



信任但是要验证: 平台之外的最佳实践

速度 可扩展性 稳定性 安全性 成本

Site Reliability Engineering

猴子军团(Chaos Engineering)

攻击性测试*

成本 / 新的收
入

DevOps
的四项指标

云原生应用平台

产出

软件支撑

最佳实践 3R

* 攻击性测试：包括漏洞举报奖励, 安全对抗团队, 模拟攻击, 穿透性测试等



业务 安全平台运维

将您的平台视作一个持续改进的产品，满足不断变化的用户需求，同时沉着应对日益严峻的安全威胁。





Thank You!
q官方微信：pivotal_china

q中文官网：Pivotal.io/cn

q技术咨询：400 135 8900

q电子邮件：greaterchina_marketing@pivotal.io

q白皮书下载：

https://cn.content.pivotal.io/white-papers  


