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关于开源 

 开源不仅仅是开放源代码 

 开源是一种成功的创新模式，与闭源模式相互影响，形成“共生”。 

 开源许可证是商业许可证的简化版，同样受著作权法或者知识产权法的保护。 

 开源许可证（授权协议） 

 保留原作者的署名权（与“CC”协议中的“BY”属性相似）。 

 将自由获取、自由修改、自由再发布等权利授权给用户。 

 分为开放型许可证和传染性许可证两类。 

 不当使用会造成潜在风险。 

 



OSI与开源许可证 

OSI：开源促进会，国际非盈利组织， 
经过OSI批准的开源许可证有82个。 



开源许可证的兼容性 



开源带来的风险 

 合规性风险 

 开源许可证违规使用导致法律诉讼 

 传染性风险、兼容性风险、其他违规风险 

 风险：产品召回，自有代码被迫开源等 

 安全性风险 

 引入开源软件的同时，被动引入安全漏洞 

 多数开源许可证没有承诺对安全性风险负责 

 风险：安全漏洞爆发造成重大损失 



开源监管力度在增强 



开源治理，工具先行 

 制度和流程 

 “谁引入，谁负责”，开源代码登记制度等 

 人员和培训 

 开源治理委员会：工程师，法务，管理者 

 定期进行政策、法律、技术培训 

 合适的工具（发现问题是解决问题的前提） 

 管理平台，开源代码扫描检测工具等 

 及时发现存量和增量代码中使用开源软件的痕迹 

 （包括许可证信息和安全漏洞信息） 



开源代码扫描检测工具的应用场景 

 企业内部的代码检测需求 

 项目开源之前，查找自有代码中的开源风险； 

 针对闭源商业代码，也需要规避合规性风险； 

 政府部门监管政策造成的开源治理需求 

 国家项目对自主知识产权的要求 

 国家对某些重要领域的风险防控要求 

 国际合作中甲方提出的代码扫描需求 

 国内产品出口到欧美，甲方需要检测报告免责 

 企业兼并过程中的代码审计需求 

 邀请第三方进行审计，对收购标的进行软件资产评估 



开源代码合规性测试原理 

Scan Engine 
& KB 

开源组件清单
& License 

安全漏洞列表 

检测报告 
&数据分析 

用户代码 扫描 / 确认 结果输出 



开源代码合规性测试举例（1） 

FOSSID报告显示：用户代码中开源成分占比超过75%，其中有12个文件使用了AGPL3.0许可证。 
如果用户代码用于提供互联网服务，使用AGPL3.0许可证，属于违规行为，存在被迫开源风险。 



开源代码合规性测试举例（2） 

FOSSID报告显示：用户代码中引用的开源组件存在安全漏洞，
建议用户到NVD或者CNNVD网站中查询详细描述和补丁信息。 



代码安全以及信息安全 

用户内网 

Users FOSSID WebApp  server 

用户私有云     

FOSSID KB server 

Firew
all 

用户内网 

Users FOSSID WebApp & KB server Firew
all 

*Knowledge Base of OSS with 78M projects *DB with uploaded code & project/scan/user info 

 完全离线 

 离线安装、离线注册 

 离线扫描、离线报告 

 离线升级、离线维护 

 盲审方式 

 工具与代码分离 

 特殊场景下保证代码安全 

 安全前提 

 拒绝代码上传 

 避免信息外泄 

  



关注开源软件的扫描精度 

快速识别文件夹、库、存档或
者二进制文件。 

 整个组件 

检查代码库中的完整文件，无
论它们是否被修改过。 

 完整文件 

识别更小的开源脚本，如复制
粘贴的一小段代码。 

 代码片段 



关注开源许可证嵌套风险 

该组件的发布许可证 

 组件许可证 

如果该文件或者代码片段具有特定
的许可证声明 

 文件/代码片段许可证 

该组件内部的不同的许可证 

 底层许可证 

通过扫描此文件代码，工具将提供
很多有价值的许可证信息。 

温馨提示：“通过许可证嵌套等方式规避风险” 
     将导致更大风险。 



开源代码检测前移可以降低风险 

代码片段 或 
代码文件 

快速匹配结果 

开源代码检测前移到研发部门，便于研发人员临时甄别一小段代码的风险，选择低风险代码，可以有效降低企业
在开源治理过程中的纠错成本。 



开源代码合规性风险的应对建议 

 合规性风险分类 

 传染性风险：由传染性许可证的违规使用造成的“被迫开源自有代码的风险” 

 兼容性风险：由开源许可证的违规使用造成的许可证冲突 

 其他违规风险：未遵守某些开源许可证的要求导致的风险 

 传染性风险应对 

 发现并确认传染性风险：不同应用场景的风险不同 

 “替代”优于“重写”：同一段代码可能被不同作者使用不同许可证开源多次 

 “逻辑模仿”优于“简单粗暴”：采用“A/B模式”进行逻辑模仿 

 合规性风险预防 

 将开源代码扫描检测与研发过程融合，可以有效降低合规性风险以及纠错成本 



THANKS 


