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我国公有云服务市场现状：

数据来源：中国信息通信研究院， 2019年5月

我国私有云市场规模及增速

我国公有云市场规模及增速    

    2018年我国云计算整体市场规模

达962.8亿元，增速39.2%。其中，公

有云市场规模达到437亿元，相比

2017年增长65.2%，预计2019-2022年

仍将处于快速增长阶段，到2022年公

有云市场规模将达到1731亿元。

170.1 264.8
437.4

668.3
949.6

1297.8

1731.3

55.7%

65.2%

52.8%

42.1%
36.7%

33.4%

0.0%

10.0%

20.0%

30.0%

40.0%

50.0%

60.0%

70.0%

0.0

200.0

400.0

600.0

800.0

1000.0

1200.0

1400.0

1600.0

1800.0

2000.0

2016 2017 2018 2019E 2020E 2021E 2022E

市场规模（亿元） 增长率



我国私有云服务市场现状：

数据来源：中国信息通信研究院， 2019年5月

我国私有云市场规模及增速   

    2018年我国私有云市场规模达525亿

元，较2017年增长23.1%，预计未来几年

将保持稳定增长，到2022年市场规模将

达到1172亿元。
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我国云计算安全尚处于初步发展阶段，未来发展空间巨大

云计算安全
技术标准制
定/优化

数据
安全

基线
安全 云主机

安全

运维
安全

业务风
控产品
安全

云计算安全服务可信发展

• 资源服务可信

• 产品功能可信

• 安全服务能力可信

新技术新应用融合发展

• 机器学习

• 大数据分析

• 云态势感知



数据安全成为云安全突出问题

数据安全事故时有

发生
• 2 0 1 6 年 9 月 ，

CloudFlare数百万
网络托管客户数据
被泄露

• 2017年3月，微软
Azure公有云存储故
障导致业务受影响
超过8小时

• 2017年6月，亚马逊
AWS共和党数据库中
的美国2亿选民个人
信息被曝光

内部安全管理问题日
益凸显

• 安全运维策略缺陷，

运维人员可接触用户

数据信息

• 用户数据不切合自身

利益，忽略长期潜在

的未知安全问题

• 云服务提供商可能为

了自身的利益损害用

户数据安全

安全监管日趋严格

• 2014年7月，新加坡

《个人资料保护法令》

生效

• 2017年6月，《中华人

民共和国网络安全法》

生效

• 2018年5月，欧盟《一

般数据保护条例》生

效

安全管理理念

有待提高

• 基础安全与云安全的

有效统一

• 安全流程与业务流程

的有效统一

• 监管政策解读与业务

发展的有效统一



云计算服务商安全能力水平参差不齐

积极转变安全管理思路，推动安全工作同步规

划、同步建设、同步使用，变被动应对为主动

开展。

安全管理工作是一个复杂的系统性问题，通过

建立专门的部门开展集中化、常态化、规范化

的安全管理工作，提高企业安全运营的健康度。

安全服务“特色化”+“能力化”，提供信贷

反欺诈、交易反欺诈、内容安全监控等业务安

全风控服务。

“重业务、重产品、轻安全”的思想较

为普遍，安全工作长期处于被动应对状

态。

安全工作“碎片化”，未建立安全工作

统筹部门，导致存在用户数据泄露、用

户私钥被截取、违规信息传播等风险。

安全服务“基础化”，提供云抗D、云

Waf、云杀毒、云态势感知等基础安全服

务。

被
动

碎
片
化

基础
服务

特色
服务

体
系
化

主
动

大部分企业 标杆企业



云安全与传统安全异同

云安全与传统安全
相同点

云安全与传统安全
不同点

l 目标是相同的，保护信息、
数据的安全和完整;

l 保护对象相同，保护计算、
网络、存储资源的安全性;

l 采用的技术类似，比如传
统的加解密技术、安全检
测技术等。

l 虚拟化系统存在一定安全威胁，攻击
者可以通过漏洞攻击宿主机上的所有
虚拟机；

l 数据集中，事故一旦产生影响范围广，
后果严重；

l 传统基于物理安全边界的防护机制在
云计算的环境难以有效的应用；

l 基于云的业务模式，数据安全的保护
也相应有更高的要求；

l 云计算系统庞大，发生故障的时候，
快速的定位问题难度高；

l 云计算的开放性对接口安全提出新的
要求；

l 云计算数据的管理权和所有权是分离
的，用户和服务提供商之间需要在安
全方面达成一致。



云安全—传统安全再加工

运营
安全

安全
服务

数据
安全

信息
安全

网络
安全

业务
安全

安全趋
势分析

用户数
据保护

业务安
全风控

安全事
件应急

    云安全就是对传统安全工作进行“云计算”的再加工，加强云
平台自身安全防护能力，提升安全运营能力，最大化输出安全服务
能力，为云计算用户提供传统的安全服务。
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《云计算风险管理框架》标准

    本标准规定了云计算风险管理框架，针对云

计算运行过程中面临出现的服务不可用、数据丢

失、数据泄露等风险后果提出管理方法，云计算

风险管理过程包括风险评估、风险处置、风险接

受、风险沟通以及风险监视和评审等内容。



《云计算风险管理框架》标准

   《云计算风险管理框架》涉及10大类62项风险管理能力，全面覆盖云计算关键环节风险点。
根据评估指标将企业划分为基础级、增强级、先进级三个层次，区分企业云计算风险管理能力。

云计算
风险管
理框架

风险管
理组织
架构

云计算外
部环境风
险管理能
力

云计算平
台风险管
理能力

云计算人
员风险管
理能力

云计算管理
流程风险管
理能力

云计算合
规风险管
理能力

云计算业
务连续性
风险管理
能力

科技外包
风险管理
能力

风险告
知与预
测

风险处
置



《云计算风险管理框架》标准新增指标项

开发管理

测试管理

违规处理

业务连续性计划

应急演练

供应链安全

外包软件开发管理

外包人员管理

风险上报
升级前
评估指

标

本次评
估指标

• 8类一级指标
• 57项二级指标
• 116项三级指

标

• 10类一级指标
• 63项二级指标
• 122项三级指

标



《云计算风险管理框架》评估结果

    《云计算风险管理框架》适用于云计算企业对云
计算涉及的所有系统、人员、管理制度进行风险管理，
帮助云计算厂商控制云计算对外运营的风险，帮助云
服务客户选择风险可控的云计算厂商。    
    截止目前，共有15家厂商通过评估。根据本次评
估结果统计，基础设施、网络攻击防护、通信线路保
护是目前的软肋：
l 对于部分云服务商，机房为租用或集团所属，对机

房建设标准掌握程度不够；
l 云环境下物理边界消失，攻击来源复杂，部分云服

务商攻击防范能力薄弱；
l 因通信线路故障发生的云服务中断事故频发，部分

云服务商仅依赖于运营商的通信线路保护措施。
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云计算架构与传统IT系统数据安全存在本质区别

传统IT系统 云计算架构

用户即服务商，用户
和服务商是一个主体，
对数据安全保护的目
标和利益一致。

用户和服务商分离，成为完

全独立的两个个体，数据的

所有者和保管者分离，数据

的所有权与保管权分离，将

引发新的数据安全问题。

传统IT系统数据安全问题仍然存在。

云服务提供商可能为了自身的利益损害用户数据安全，如将用户
数据用来做机器学习、大数据分析，在用户合同到期后未完全删
除用户数据，甚至未经同意将用户数据转让给第三方。

由于不涉及切身利益，云服务提供商在运营
过程中易忽略但将长期潜在的未知安全问题。



云服务数据类型

0201 03

云计算服务用户在
使用云计算服务的
过程中上传、存储
、传输、处理和产
生的数据。

云服务用户数据

指云服务提供商控
制的一类数据。例
如，访问控制列表、
系统日志、操作日
志等。

云服务提供商数据

指基于云服务用户
数据和云服务提供
商数据分析得出的
数据。

云服务衍生数据



《云服务用户数据保护能力参考框架》标准

   《云服务用户数据保护能力参考框架》正是针对云计算架构下的用户数据安全“痛点”，从用
户视角出发，提出云计算用户数据保护参考框架，并根据相应的技术要求分为基本级和增强级两个
级别。

企业视角

从业务维护运转不出差错的

角度，重点关注企业是否具

备与本身等级相匹配的安全

技术能力和管理手段。

用户视角

从用户的切身利益出发，重点关

注将数据托管在云端后用户所感

知到的安全问题和风险。

国家视角

站在国家安全的角度，全面

考虑安全性和可控性，重点

关注安全管理责任、数据主

权、跨境流动等问题。



《云服务用户数据保护能力参考框架》标准

   《云服务用户数据保护能力参考框架》涉及18大类26项数据安全保护能力指标，全面覆盖
数据安全事前防范、事中保护、和事后追溯三个阶段。

事前防范

事中保护

事后追溯

• 数据持久性      · 数据私密性

• 数据隐私性      · 数据知情权

• 数据防窃取性    · 数据可用性

• 数据访问安全性  · 数据传输安全性

• 数据迁移安全性  · 数据销毁安全性

• 数据返还安全性  · 人员安全管控

• 入侵防范

• 恶意代码防范

• 应急响应

• 安全审计

• 售后服务与技术支持

• 服务可审查性



《云服务用户数据保护能力参考框架》标准

数据持
久性

数据私
密性

数据存
储持久
性

数据存
储完整
性

数据异
地备份
和恢复

数据本
地备份
和恢复

第三方
加密

数据存
储保密
性

加密算
法可配
置

加解密
性能

秘钥和
证书管
理

数据隔
离安全
性



《云服务用户数据保护能力参考框架》标准新增指标项

数据存储持久性

数据存储完整性

数据本地备份和恢复

数据异地备份与恢复

秘钥和证书管理

加密算法可配置

数据隐私性

数据知情权

数据防窃取性

数据可用性

数据访问安全性

数据异地备份与恢复

数据迁移安全性

数据销毁安全性

数据返还安全性

人员安全管控

入侵防范

恶意代码防范

应急响应

安全审计

售后服务与支持

服务可审查性



《云服务用户数据保护能力参考框架》意义

    为云计算企业建立规范完备的用户数据保护体系、
保障用户数据安全提供指导。

    为第三方机构对云计算服务提供者的用户数据安
全保护能力审查和评估提供依据。

    为用户选择数据得到良好保护的云计算服务商提
供参考。

规
范
和
提
升
行
业
安
全
能
力
，
合
力

促
进
安
全
生
态
形
成
。 



《云服务用户数据保护能力参考框架》评估结果

增强级 基础级

• 腾讯云（公有云、私有云）
• 华为公有云
• UCloud公有云
• 浪潮私有云
• 阿里云（公有云、私有云）
• 金山公有云
• 百度云（公有云、私有云）
• 移动公有云
• 佳讯飞鸿私有云

• 同方有云公有云
• 有孚公有云
• 华大基因私有云
• 网宿公有云

    本次共13家企业参与评估，其中通过增强级的

为9家企业，基础级为4家企业。

    根据本次评估结果统计，每次读写数据一致性

校验、国产加密算法、敏感业务操作二次权限认证、

自动化审计告警、提供不同安全防护等级的云主机

镜像资源是目前行业中较为薄弱的方面：

l 出于效率方面考量，部分厂商没有进行每次数

据读写一致性校验；

l 国产加密算法目前大多在研发配置中，没有对

外进行提供；

l 目前对于敏感业务操作，厂商大多是进行二次

确认，没有进行二次权限认证；

l 大部分厂商在错误/故障发生后，利用审计日志

进行回滚查询，没有定期人工审计操作，不具

备自动化审计功能；

l 大部分云服务不提供不同安全防护等级的云主

机镜像资源，无法满足用户不同安全防护等级

云主机镜像资源的需求。
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吴江伟， wujiangwei@caict.ac.cn


