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2019，威胁依旧

万豪数据泄露
数据泄露事件影响到的客户数量了3.83
亿，其中有超过500万个未加密的护照号
码和大约860万个加密信用卡号码被盗

委内瑞拉停电
电力系统遭受网络攻击，全国停电6天

英特尔处理器
暴露新高危漏洞
Spoiler攻击无法通过软件规避



四项主要云安全威胁

数据泄露 身份、凭证和访问
管理不足

漏洞 不安全的API
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能对企业网络安全进行定期跟踪评估 使用专业网络安全产品和服务 建立网络管理制度 设置专门企业网络安全管理组织

上云企业 未上云企业

上云迫使企业更加注重安全



国家政策指导安全建设
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从芯出发打造紫光云安全体系

用户自主可控国产芯，可信根

安全研发

安全合规和
隐私

租户业务
安全

基础设施
安全

安全运营



安全融入开发流程

产品立项 安全需求和架构审核 安全开发 安全测试 发布 应急响应

安全需求评估
安全架构评估

代码安全实现

代码安全评审
安全测试

安全事件监控安全培训



安全合规保护用户隐私

云平台等保四级

用户数据访问及使用限制

通过芯云一体技术手段确保紫光

云无法擅自使用用户数据

合约条款

紫光云遵从中华人民共和国网络安全

相关法律法规，不擅自使用用户数据



• 统一日志、流量监控

• 可视化安全运维

管理区防火墙

云管平台

主机安全

运营平台

网页防篡改

漏洞扫描

公共服务区

DMZ

管理区

ISP

专线防火墙

ISP
专线互联区

ISP

外网防火墙

抗DDoS

ISP

入侵防御

外网互联区

紫光云基础设施安全

态势中心

堡垒机



紫光云租户业务安全

系统安全

网络安全 应用安全

安全管理

数据安全

DDoS防御 SSL证书 WAF数据库审计

主机安全 堡垒机

数据加密 KMS防火墙 网页防篡改

态势感知 漏洞扫描 等保测评安全评估 安全加固

安全服务

事件通告 漏扫报告 专家服务



紫光云混合云下的数据安全需求

数据由自己运营的私有云迁移到公

有云厂商运营的公有云，如何保证

数据还由自己控制

私有云和公有云间经常会有数据

流动，如何保证数据不被窃取

用户要同时管理私有云和公有云，

如何能做到统一安全管理

如何保证私有云和公有云业务能正常

提供服务，不被恶意流量攻击

数据安全可控

业务运行安全 安全运维

混合云数据频繁流动



紫光云全周期数据安全建设

数据生命周期

数据安全需求

数据
存储

数据
访问

数据
传输

数据
销毁

数据
生成

防泄漏 防窃听数据
分类

防非法
访问

防篡改
防泄漏



XX云

VM

存储

加密Agent

紫光云混合云数据安全方案

Local DC

紫光云

数据
安全中心

VMVM VM

用户本地加密存储

对象
存储

VM

DB 块存
储

加密Agent

加密Agent

KMS

紫光加密U盘

紫光安全芯片，分级授权

统一身份认证

自动部署，统一运维监控

多云/混合云统一安全策略配置，
密钥管理

用户可选择本地数据安全中心与KMS
联动，免Agent

不依赖云平台，可不使用紫光云服务，
自动部署Agent，自主可控管理



数据不可控是上云一大痛点

云服务商提供加密服务，客
户担心被窃取甚至监守自盗

数据本地不加密

传输风险，被泄露、篡改

数据本地软件加密

伪随机数密钥、加密强
度低容易被破解

数据上云加密



紫光云数据保险箱：助力用户掌控数据

芯云一体
保险箱上锁（数据加密）后放到云端

授信安全
拿着钥匙的用户才能打开保险箱（授信解密数据）

用户数据自主可控
紫光云没有密钥，仅提供空白U盘

Server
紫光云

真随机数生成
密钥自主掌控 本地加密 云端授信解密

加密数据+加密密钥

加密通道
紫光加密U盘 Client

私有云



紫光安全U盘亮点

紫光安全芯片

长江存储首个中国“存储芯”

指纹识别模块

根密钥：真随机数产生

加密算法：AES+RSA1024

加密：本地+API

身份认证：多因子认证

本地分区存储



紫光云数据保险箱在数据库领域应用

通过 “钥匙”已授权

云数据库

数据库存储加密运维统一入口

非法数据操作阻断 加密密钥管理 扫描数据库漏洞

所有数据库
操作审计

运维访问

已授权人员 + “钥匙”



一级节点 一级节点

骨干节点
骨干节点 骨干节点

紫光云结合国家级安全能力，快速发现威胁并闭环

城市节点托管云

8000万/月 恶意样本分析

10000条/日 恶意IP

400000条/日 恶意URL

300条/日 恶意域名

</>

URL

国家安全平台



THANKS


