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持续交付演化之路：从
DevOps 到 DevSecOps



• 南京大学计算机科学与技术系硕士。

• 资深Java程序员，2003年开始从事J2EE开发，从软件开发做到架构设
计。

• 08年加入EMC中国研究院，最高担任云平台主任研究员，长期从事云
计算创新技术解决方案设计和实现。

• 2015年9月加入麻袋理财，任首席架构师

• 2016年12月加入 DaoCloud，任首席架构师，负责微服务和DevOps相
关产品研发与咨询工作

• 2017 年 NJSD 讲师 - 基于容器的应用微服务架构转型实践

• 在工作期间，分别在中国和美国提交了20+专利申请，截止到2018年5

月，其中有10个专利被美国专利局授权，12个专利被中国专利局授权。

About Me



DevOps



DevOps 的本质

流程规范

文化建设

工具支撑

技术规范需求分析

项目流程规范

组织架构转型

文化建设

项目管理

企业级 DevOps 协作平台

研发流程规范

测试流程规范 部署流程规范

代码开发 自动化测试 部署运维

研发管理 测试管理 部署管理



DevOps 流程
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DevOps 典型工具链

项目管理 持续集成
持续
部署

运维

任务
管理

问题
管理

测试
用例
管理

JIRA

源码
管理

构建
单元
测试

接口
测试

GitHub
Enterprise Maven JUnit RTF

制品
仓库

Nexus DCS APM DCE

发布
应用
监控

系统
运维

Zephyr

用户认证

OpenLDAP | Windows AD

DaoCloud Enterprise

代码质量管理

SonarQube

代码评审

GitHub
Enterprise

知识库

Confluence

压力测试

JMeter

代码安全扫描

CheckMarx

日志管理

GrayLog

DevOps 平台

DaoCloud Services



企业面临的安全挑战



万物互联时代，企业面临日益严峻的网络安全风险

5946万
受恶意攻击国内IP总数

8.29亿
中国网民规模

数据泄露事件频繁发
生，导致隐私问题，网
络欺诈和诈骗

4000次 每月10G bit/s以

上的攻击数量

60% 由僵尸网络发起

2108个 命令控制端

283万
移动互联网恶意程序

11.7%

较去年增长

1.24亿次
恶意程序传播

14201 安全漏洞

4898 高危漏洞

5,381 零日漏洞

39.6% 较去年增长

5.3万 仿冒页面

7049个 网站被纂改

216个 政府网站被纂改

1.7万 网站植入后门

网页仿冒/篡改安全漏洞移动互联网恶意程序数据泄露拒绝服务攻击

4.9万 控制端

526万 中国境内被控制主
机数

655万 受感染主机

3710个 大规模僵尸网络

木马和僵尸网络

8.17亿
中国手机网民规模

《2018 年我国互联网网络安全态势综述》国家互联网应急中心 2019年2月发布



特斯拉云服务器遭黑客劫持，
变为加密货币矿机，机密数据遭泄漏



云生产环境

控制台

黑客入侵攻击路径

侦查
控制

查看
利用

窃取
安装

扫描公共端口

挖矿
获利

登录无密码
保护的控制台

查看主机应用
搜索敏感机密文件

获取AWS S3密钥

获取保密
汽车测试数据

安装数字货币
挖矿程序

隐匿运行
避免被发现

传出挖矿数据
至外网 IP

攻击者

敏感文件

植入
挖矿

密钥
泄露

获得控制权

黑客攻击示意图
侵入
数据库



传统安全解决方案



安全综合方案



云原生安全



云原生应用

部署
可以预测性

抽象性 弹性能力 开发运维模式 服务架构 恢复能力

云原生应用 可预测 操作系统抽象 弹性调度 DevOps
微服务解耦

架构
自动化运维
快速恢复

传统应用 不可预测 依赖操作系统
资源冗余缺乏
扩展能力

瀑布式开发
部门孤立

单体耦合架构
手动运维
恢复缓慢

云原生技术实践白皮书*



云原生安全

第7层

网络协议

容器恶意行为保护

自动安全策略，系统行为监

视，恶意进程检测等

容器防火墙

深度网络包检测 (DPI)，容器微隔离，

网络威胁检测和保护，实时容器拓扑图

微服务/Service Mesh

可视化内部网络流量控制

CI/CD 集成

镜像漏洞扫描，自动实时扫描，支持第三方日志工具集成，支持

LDAP 和 SAML 集成

主机安全

主机漏洞扫描，实时扫描，自动触发，恶意进程监视，CIS K8S 标准合规性检

测和报告

• 安全合规审计
• 主机漏洞扫描
• 恶意进程监视
• Docker/Kubernetes 标

准合规性检测和报告

• 捕获数据包以进行调试和威胁调查

• 主动学习容器行为，自动产生白名单安全策略
• 容器内文件系统行为监视
• 恶意进程的检测
• 监视进程权限的提升为 root 的行为

• 可定制白名单黑名单安全策略
• 自由切换发现学习模式、监视模式与保护模式
• 支持应用程序协议识别和保护

基础安全

基本安全

风险控制





云原生应用的安全

构建 发布 运行

CI/CD Registry Container Platform



Gartner 容器安全评估建议

• “Secure containers holistically through integrating controls at key 
steps in the CI/CD pipeline. ”

• 需要通过在 CI/CD 持续集成/持续交付的整个关键环节中全面保护容器
安全。

• “Add Layer 7 network segmentation for operational containers that 
require defense in depth.”

• 为需要深度保护的运行容器添加第 7 层网络保护。

Gartner 《Container Security — From Image Analysis to Network Segmentation, Options Are Maturing》

https://www.gartner.com/document/3888664

https://www.gartner.com/document/3888664


DevSecOps 典型工具链

代码 制品 运行时

代码质量
分析

代码安全
扫描

SonarQube

代码构建 –
依赖包分析

镜像安全扫
描

jFrog Xray* Clair SkyWalking

流量
可观测性

CheckMarx* 网关 | Istio

流量
安全控制

TwistLock*

容器内
运行安全

安全的 Kubernetes

RBAC | Secrets | 安全镜像库 | 运行时保护 | 容器防火墙

1. 代码以及依赖的第三方库

2. 镜像

3. 运行时



DevSecOps 流程

构建服务器

测试部署环境

镜像仓库

代码依赖包

源代码库

Dockerfile 镜像

Pod Pod Pod Pod

Pod Pod Pod Pod

生产环境容器集群

容器网络服务网格



流量安全监测与控制



Security Mesh – 流量角度

API

网关

业务微服务 业务微服务 业务微服务 业务微服务 业务微服务 业务微服务

Istio Data Plane

Istio Control Plane

SkyWalking

Kubernetes

1. 入口

2. 东西向及对外访问流量

可观测性

流量控制（基于Policy）

业务流量



API 网关 – 入口流量可观测性与控制

缓存

限流与配额

鉴权

路由转发

仪表盘 API 管理访问日志

白名单

熔断超时

负载均衡 跨域策略

API Gateway

应用系统

用户权限



API 网关 – 入口流量可观测性与控制



SkyWalking – 流量可观测性



SkyWalking -流量可观测性



Istio – 东西向流量控制



云原生安全平台



云原生安全平台

深入的容器环境可视化

监视和保护容器网络，服务节点和内部行为。

守卫微服务特别是有对外端口的服务

基于行为的应用隔离，阻止来自东西向和南北向容器网络的威
胁攻击，深度网络报文检测识别功能。

安全自动化

轻便快速的集成 DevOps 流程，自动学习生成安全策略，免除
手动防火墙配置和安全规则配置。

支持多种云环境和混合云环境

云原生安全技术，符合未来发展趋势。适应各种容器运行环境。



Q&A
是时候释放你的数字野心了

info@daocloud.io
www.daocloud.io

http://www.daocloud.io/

