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背景介绍



安全形势日益严峻，传统安全体系遭遇瓶颈

安全形势
严峻

新技术带来
新问题

传统体系
局限性

全球网络安全态势日
益严峻，非法利用和
破坏信息系统成为有
组织的犯罪行为，攻
击手段和工具日新月
异，带来的损失难以
估量。

云计算成为新一代关
键信息基础设施，为
企业 IT 建设带来便利
的同时，也让安全边
界变得模糊甚至消失，
安全体系建设亟需突
破。

安全数据量大，重复告警；

设备孤立，难以有效协作；

被动防御遭遇瓶颈；

环境复杂，缺少宏观视角。



大数据、人工智能迅速发展，提供技术支撑

海量存储

支持多种数据类型

并行计算

高效查询

安全数据量大

安全数据种类多

安全事件割裂

整体状况难以描述

大数据技术 人工智能技术面临的问题

智能检测

智能预测



政策驱动，为产业发展指明方向
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2015年公安部《关于加
快推进网络与信息安全通
报机制建设的通知》，明
确要求建设网络安全态势
感知监测通报平台。

02

2016年4月19日，习近平总
书记在网络安全与信息化工
作座谈会上提出：要梳理正
确的网络安全观，加快建设
关键信息基础设施安全保障
体系，全天候全方位感知网
络安全态势，增强网络安全
防御能力和威慑能力。

《中华人民共和国网络
安全法》提出建立网络
安全监测预警与信息通
报制度，将网络安全监
测预警和信息化通报法
制化。

国务院《“十三五”国家信
息化规划的通知》明确提出
要全天候全方位感知网络安
全态势，加强网络安全态势
感知、监测预警和应急处置
能力建设。



市场发展迅速，企业纷纷布局相关产品
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2018年全球云安全产业结构

来源：Gartner前瞻产业研究院
总规模：6862.9百万美元

n 2018年全球SIEM市场达430百万美元
n 预计2020年全球SIEM市场达606.7百万美元
n 同比增长41.09%

n 2017年我国态势感知市场规模约20亿人名币
n 预计2020年我国态势感知市场规模达50亿元
n 同比增长150%

云计算厂商 

初创企业 

传统安全厂商 
国内态势感知
产品提供商 



态势感知竞争环境复杂，缺少标准规范产业有序发展

什么是态势感知？

哪些是基本功能？

与SOC有什么区别？
功能要实现到什么程度？



工作介绍



制定面向云计算的态势感知标准，规范产业有序发展

中国信息通信研究院牵头
联合数十家科技公司，开展面向云计算的态势感知标准研究

腾讯、神州泰岳、华为、数梦工场、
京东云、浪潮云、中兴通讯、烽火通
信、华大基因、国舜、安恒、新华三、
移动政企、白山云、华云、楚天云、
贝斯平、360、畅捷通

2019年3月26日

2019年4月9日

2019年5月10日

2019年6月21日



标准内容



面向云计算的安全态势感知平台定义

认知一定时间和空间内的环境要
素，理解其意义，并预测它们即
将呈现的状态，以实现决策优势

指利用大数据、机器学习等技术，
对安全态势相关的海量数据进行
提取与多维度关联分析，提供对
安全风险的监控与告警、处置与
响应、大屏展示和趋势预测的平
台。

态势感知
态势感知平台

面向云计算的
态势感知平台

感知环境为用户云计算环境。
部署方式分两种：
SaaS模式
私有化部署



面向云计算的安全态势感知平台功能框架

为态势感知平台提
供额外的数据支撑，
提高风险问题的识
别准确率

对云环境下安全态势相关的多种异构数据进行采集与预处理

基于不同安全管理目标的多种安全应用模块

对数据进行存储，通
过计算框架完成数据
智能分析层中各算法
逻辑所需的海量数据
计算

建立多种数据分析引擎，
为不同安全管理目标提
供支撑



面向云计算的安全态势感知平台特点

数据采集能力能够适应云环境下资产的动态变化

与云管理平台的关联

多租户的划分和管理

与云环境联动，实现平台自身计算能力、存储能力的弹性扩展

跨云的管理能力



面向云计算的安全态势感知平台建设原则

01 易用性

02 动态性

03 兼容性

04 可靠性

05 通用性

06 可管理性

07 安全性

08 可扩展性

快速部署
使用与帮助文档
专家支持

支持的数据源的发展
威胁情报中心的发展
算法模型优化升级

与原系统架构的兼容
与第三方设备/软件/厂商的兼容

不低于99.95%的可靠性
不影响用户的业务
多可用区部署

API接口和层级结构
功能模块化
计算、存储和网络的弹性扩容
分布式部署和级联部署

用户管理
权限管理

平台自身具备安全防护能力

大部分通用+小部分定制开发



数据采集层能力要求

安全设备、安全软件或云安全服务产生的告警数据
云管平台、系统或服务产生的日志数据
网络（虚拟网络）数据
资产信息，物理设备、云上资产、配置信息等
辅助信息，用户注册信息、组织架构、业务信息等

数据源

自主采集 接入采集传感器数据
用户导入 获取跨云数据

数据采集能力

支持结合和非结构化数据
数据完整性、一致性和准确性校验
归一化、分类、过滤和合并处理

数据预处理



数据存储与计算层能力要求

数据存储 

支持PB级别数据量的存储
敏感数据加密存储

多副本备份
存储时间
存储位置 

数据计算框架 

实时计算框架   

静态数据批处理

离线计算框架    

动态数据实时分析



数据智能分析层能力要求

风险检测 

大数据搜索 

行为分析 
结果解释和展示 

关联分析 

多维度（时间、空间）

与行为分析关联

关联分析规则组

告警信息聚类

风险检测模型/集成第三方

模型组件，用户自定义场景

用户异常行为

网络异常行为

应用异常行为

可视化、交互分析模型

评分模型



安全应用层能力要求



态势可视化

安全态势总览

云环境安全状态打分评级
云主机地域分布和总体安全状态
安全风险总数和类型分布图
历史趋势图
租户安全态势（私有化部署）

资产安全态势

资产总数
风险资产和处置情况
按风险对资产归类展示
历史趋势图

网络安全态势

攻击来源地分布
攻击时间分布
攻击类型分布
历史趋势图

应用安全态势

云上应用安全状态

按风险系数进行排序

脆弱性态势

操作系统、中间件等的漏洞

漏洞总数、类型分布和危害等级

趋势预测

安全事件周期性预测

攻击类型和地域的预判



威胁情报能力要求

用户自定义情报远端威胁情报中心

威胁情报数据更新

威胁情报的主动拉取

威胁情报的自动推送

威胁情报的查询

多种主流格式
批量导入
实时添加



工作计划



未来工作计划

标准制定

测试评估

建立健全云计算安全标准体系：

态势感知平台
安全运营中心
安全责任划分模型
身份识别与访问管理
云WAF
云抗DDoS
……

19年下半年开展云计算安全解决方案评估：

面向云计算的态势感知平台
面向云计算的安全运营中心
基于云计算的业务安全解决方案（金融反
欺诈）
……



THANKS


