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信息安全现状



运维人员过失及系统故障不可难免

网络安全事件频发

运维圈内有句话：70%故障来自内部人员的操作失
误。

• 由于IT基础设施投资不足，遇到IT故障

在所难免。

• 系统更新更迭过程，可能存在巨大的风

险隐患。

• 硬件设备故障引发连锁效应，导致系统

不可用。



Facebook 爆出隐私泄露问题，为Cambridge Analytica在

2016年美国总统大选前获得了5000万名Facebook用户的数

据

信息泄露成为企业及个人网络安全的第一威胁

万豪旗下喜达屋酒店5亿余消费者从2014年以来的消费数据，
包括：姓名、电子邮箱、邮寄地址、电话号码、护照号码、
账户信息、出生日期、性别、旅行信息、住宿信息、信用卡
信息等。

华住酒店集团：泄露1.3亿消费者住宿及消费信息：卡号、姓
名、手机号、邮箱、身份证号、登录密码、入住时间、离开
时间、房间号、消费金额

网络风险趋势



网络安全事件频发

2018年，波音生产工厂就曾遭到WannaCry勒索病
毒的攻击，对部分生产设备造成了损害。波音在监
测到恶意软件入侵后，第一时间停止了飞机组装，
担心病毒由生产设备向飞机软件扩散。

根据某网络安全权威机构指出，在各类型网络
安全事件数量中，云平台上的 DDoS 攻击次数、
被植入后门的网站数量、被篡改网站数量均占比超
过 50%。

系统漏洞、网络勒索事件频发

 云平台成为发生网络攻击的重灾区



法律环境

朝阳产业    革新先锋    市场潜力巨大

2017年6月1日，《中华人民共和国网络安全法》

施行，网络安全法是为保障网络安全，维护网络

空间主权和国家安全、社会公共利益，保护公民、

法人和其他组织的合法权益，促进经济社会信息

化健康发展制定。

没有网络安全就没有国家安全，没有
信息化就没有现代化。
                -----——习近平在中央网
络安全和信息化领导小组第一次会议
上讲话（2014年2月27日）

《电子商务法》

《网络安全等级保护条例（征求意见稿）》

《关键信息基础设施安全保护条例》

《数据安全管理办法（征求意见稿）》



企业和个人重视网络安全

n Gartner 2018年，全球公司企业花在信息安全产品及服务上的开支将达

1140亿美元，比去年增加12.4%。

n  2019年，信息安全市场规模预期再增8.7%，达1240亿美元。 
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风险防范实践
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事中与事后：可以提供企业一系列服务



网络安全风险风险减量管理

对企业风险管理能力进行评

估，客观梳理企业风险点和

抵御风险能力。

建立风险防控机制，通过

系统监测、定期监测，做

到风险早知道早预防。

通过保险机制建立事后经

济手段降低风险事故损失

风险管理
能力评估

风险
防控

风险
转移

事前 事中 事后

保险实践



事前：风险减量管理

Ø标准依据：《云计算风险管理框架》、《云计算风险评估方法》标准；

Ø意义：用于指导基于云计算相关企业进行有效的风险管理，控制服务不可用、数据丢失、信息泄露的风险事故。

Ø完成企业：中国电信、中国移动、联通云数据、百度云、Ucloud、迅达云、浪潮云、黑龙江移动、曙光云、睿江云等企业已完成首轮评估。

保险实践



出现风险事故由第三方提供技术支持排查问题

用户故障申诉

启动定损流程

监测系统数据筛选分析结果

向保险公司反馈定量和定责结果

无法分析结果的可提交联盟定损仲裁委员会
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02

01

05

04

定损流程

保险实践
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保险保障信息安全



外部
风险

运营
系统
风险

运营
主体
风险

自然环境风险
地震、火灾等自然灾害

第三方风险
电力、网络风险

网络攻击风险
DDos攻击

寄生式攻击 物理设备风险
服务器、交换机等硬件故障

+ +

软件风险
系统软件、数据库软件等

bug风险

接入风险
薄弱的证书、识别、接入管理

导致非法用户切入

商业风险
投资成本大

法律风险
用户隐私、知识产权方面法

律不够健全

操作风险
运维人员误操作

内部员工恶意破坏

风险

共享技术风险 迁移风险

保险产品概述



除外
责任

数据恢复费用

网络勒索

营业中断费用损失

危机管理费用

法律费用

数据丢失

侵犯专利
权或商业
秘密

罚款、罚金
及惩罚性赔
偿；

被保险人的
间接损失；

因设备故障、
损坏发生的
维修、更换
费用；

关联企业
之间提出
的索赔申
请

数据丢失
恶意软件；
黑客行为；
拒绝服务攻击；
非法使用或访问；
误操作；
设备故障。
侵犯他人著作权及相关

风险事故企业自身费用补偿 风险事故企业责任保险保障

保险
责任

保险产品概述



云计算服务商
（IaaS、PaaS、
SaaS）

以服务商与客户签订的服务协
议为基础，代服务提供商承担
相应赔偿责任。

保障服务商的用户服务可用和数据
安全。
数据安全包括：因数据丢失造成的
用户损失。

数据中心服务、云计算服务、互联网服务和计算机软硬件服务商

承
保
对
象

承
保
模
式

保
障
内
容

    保险产品
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故障责任
被保险人软件故障；主机、存储等设备故障；自有网络、电力、
空调等数据中心设备故障。

1

2

3

4

误操作责任
因其技术人员操作失误造成主机、存储、网络设备重启、
关机，网络、软件配置变更等。

第三方责任
供电公司供电电力故障、电信运营商的网络中断、第三方数
据中心电力故障或网络中断等

数据丢失责任
因被保险人存储设备损坏，数据无法恢复，导致委托人
数据丢失

保障的责任范围

保险产品     



保险产品

第三者损失
• 恶意软件、黑客攻击、Ddos、非法使用、误操作、设备故障。

媒体责任：在出版、发行或传播媒体内容时因下列疏忽或者过失行为导致
第三者的财产损失。

• 包括：侵犯他人著作权、创意、名誉权等

外部服务商
• 经保险人认可的，基于服务协议或者法律规定代表被保险人收集或者处理

数据信息的外部服务商发生保险事故造成第三者的财产损失。

对原云计算服务责任保险进行升级，主要增加了黑客攻击、网络勒索等责任，扩展
了被保险人范围。



保险产品

Ø 云保险2.0是企业自己给自己买的一份保障。

Ø 只要具备信息技术应用服务的企业，经过保险评估，都可以投保。

Ø 中国信息通信研究院为第三方平台企业进行风险评估。

保障对象

保障内容

Ø 服务中断

Ø 信息安全：数据丢失和信息泄露

信息技术应用服务保险



21

保险产品

附加应急响应费用保险条款

被保险人为减少损失、确定事故原因、维护或者恢复名誉而支付的下列费用：

p鉴定费用：聘请第三方机构确定保险事故发生原因和影响范围；

p通知费用：为维护或恢复声誉，被保险人通过新闻或电视等大众媒体或者聘请第

三者机构，说明事故发生状况、处理方式或表示歉意所需的通知费用；

p监测费用：为用户提供信用监测、身份盗窃监测、社交媒体监测、信用冻结、欺

诈预警服务或防欺诈软件所需的监测费用。



用客观数据中立地判断事故责
任和损失界定，可以最大化保
障用户和云企业的利益

中国信息通信研究院

保险将贯穿IT风险管理始终
帮助云服务商提升IT风险管理能力

客户选择云服务商的依据

风险评估

定  损

确定保险方案

签订保险合同

赔   付

对发生服务中断、数据丢失、
黑客攻击等事故的概率的估

算

在服务中断、数据丢失、黑
客攻击等事故后，对责任和

损失的确定过程

服务流程



谢 谢
T H A N K S  F O R  Y O U R  A T T E N T I O N


