
北京燃气集团云安全实践分享
演 讲 人 ： 方 铁 城



气融万物，惠泽万家

北京市燃气集团是全国最大的单体城市燃气供应商，
管网规模、燃气用户数、年用气量、年销售收入均位
列全国前茅。天然气应用范围已经从民用炊事发展到
工业、采暖、制冷、发电、燃气汽车、分布式能源等
诸多领域，北京燃气已经成为中国燃气行业最具影响
力的品牌之一

北京市

第一个登陆境外资本
市场的公用事业企业

行业内 国内 全球

第一个取得高新技术
企业资质的集团级企
业（2011年）

第一个单体城市天然
气购销量突破百亿的
企业（2014年）

第一个单体城市日天
然气购入量破亿的企
业（2015年）

北京市年用气量仅次于莫
斯科，达全球第二（2016
年）
2017年10月26日，李雅兰
董事长当选为IGU 2021—
2024年任期主席，北京同
时获得2024年第29届世界
燃气大会主办权。

北京燃气简介



云的分类

传统架构 IaaS Paas Saas IaaS Paas Saas

人 租户 租户 租户 租户 租户 租户

数据 数据 数据 数据 数据 数据 数据

应用 应用 应用 应用 应用 应用 应用

Runtime Runtime Runtime Runtime Runtime Runtime Runtime

中间件 中间件 中间件 中间件 中间件 中间件 中间件

操作系统 操作系统 操作系统 操作系统 操作系统 操作系统 操作系统

虚拟化 虚拟化 虚拟化 虚拟化 虚拟化 虚拟化

Hypervisor Hypervisor Hypervisor Hypervisor Hypervisor Hypervisor

安全 主导定制安全 主导定制安全 主导定制安全 购买安全 购买安全 安全

物理服务器 物理服务器 物理服务器 物理服务器 物理服务器 物理服务器 物理服务器

网络和存储 网络和存储 网络和存储 网络和存储 网络和存储 网络和存储 网络和存储

数据中心 数据中心 数据中心 数据中心 数据中心 数据中心 数据中心

公有云私有云

用户使用 甲方IT提供 私有云提供商提供 公有云服务商提供



云安全的注意事项

共同要求 私有云 公有云

合规要求（等保2.0） 与现有安全架构的融合 对各层服务水平协议的承受度

安全投资估算 纵深防御 合同（甲乙责任、默认条款、免责条款）

架构安全 安全审计

安全风险（人、技术、流程） 业务形态所需安全

数据安全 安全回退方案



等保2.0中的云安全

+ + 其他
要求



北燃云平台建设规划
参考Gartner数字化平台架构、GE Predix平台、中石化ProMACE平台，规划燃气数字化云平台。



北燃云平台建设目标



云
管
理

虚拟化计算资源池 存储资源池 网络资源池

市场营销

企业资源

生产运营

综合管理客户服务

分析决策

业务支撑能力

企业移动户

大数据分析平台物联网平台

基础软件平台

微服务管理平台

AI服务平台

数据支撑能力

企业网盘

统一数据平台

数据资源管理系统

开发支撑能力

开发代码仓库

持续集成/交付代码质量审计

研发管理平台

镜像仓库

移动开发平台

安全支撑能力

n 平台承载各个业务应用：平台与应用解耦、硬件与软件分离、基础设施云化、平台持续演进、核心架构自主
掌控、应用快速构建。
n 平台服务范围：根据业务特征整合资源，提供IaaS、、PaaS、SaaS业务支撑、开发支撑等能力。

北燃云平台功能架构

安全组织

安全体系

安全制度

云平台基础防护

大数据网络安全运营

网络安全基础防护



网络安全和信息化领导小组
组长

集团各部室、各专业机构以及各分子公司

副组长

董事长、总经理

各相关集团领导

成员 集团总部各部室正职、各专业机构主要负责人、
集团所属各单位书记、总经理

网络安全和信息化领导小组办公室
办公室主任

副主任

主管副总

网络安全总监、网络安全副总监、相关领导

按照上级单位网络安全和信息化工作方针、政策以
及北京燃气集团发展战略，统一领导集团网络安全
和信息化发展，确立网络安全和信息化宏观战略规
划、方针政策，对网络安全和信息化重要问题进行
决策。

设置专职安全督查岗位，办公室主要职责：
1、贯彻落实领导小组制定的发展战略、方针政策、
总体规划及专项技术规划，研究制定相应实施方案；
2、负责组织网络安全和信息化规划的落地；
3、负责组织制定网络安全与信息化相关制度、流程、
标准及规范；
4. 负责审议集团网络安全与信息化年度计划草案；
5. 负责组织审议网络安全与信息化重大项目相关方
案和报告；
6. 负责网络安全与信息化工作的指导、监督、检查
及考核工作；
7. 负责网络安全整体管理，落实网络安全检查、评
估、整改及考核工作；
8. 负责协调解决重大网络安全问题和网络安全事件
的应急响应工作；
9. 协调、处置网络安全与信息化工作遇到的问题；
10. 承办领导小组交办的其他事项。

安全组织



安全体系
      通过对标国际网络安全标准，2015年完成信息档案中心ISO27001的信息安全管理体系国
际认证工作，并于2018年完成三年一次的信息安全管理体系认证换证工作。
      通过对标国际网络安全标准，2015年完成信息档案中心ISO27001的信息安全管理体系国
际认证工作，并于2018年完成三年一次的信息安全管理体系认证换证工作。

P
计划

D
实施

C
检查

A
改进

      通过开展风险评估、网络安全制度体系的修
订和完善、建立内部信息安全测量指标、组织内
部的信息安全审核，最终通过信息安全外部审核
机构的审核。



云平台基础防护

虚拟机安全 VM异常
行为防护 VM安全体检 VM状态监控

云平台安全 VM内存隔离私有网络隔离 VM存储隔离

边界网络安全 防火墙管理 流量清洗 入侵检测 入侵防御 第三方服务

管理系统安全 双因素认证 Web安全 子账号 权限控制

云平台租户安全
(防盗门)

云平台虚拟机安全
(防盗门内)

VM防火墙 VM防病毒

传输加密 存储加密 分布式防火墙

云平台基础安全
(防盗门外)

安全
管理

安全
监控

安全
合规

法规
遵从

机房基础设施安全



与现有安全架构进行融合

IP可达

网络准入

流量镜像
大数据安全分析

核心交换机 虚拟交换机

与现有安全设备对接

虚拟机

网站防护

日志收集

杀毒服务器

入侵检测

流量分析

插件

物理服务器 App Center

安全防护
安全监控

相关检测平台

串接或旁挂

应用性能监控

数据库审计

…



基于已知风险的安全运营
风险收集 分析预警 应急处置 加固提升

日志/告警

各类终端资产/漏洞

网络流量 采集/传输

大数据分析平台

特征匹配 统计模型

关联分析 威胁情报

机器学习 深度学习

场景分析 交互/可视化
新购安全设备

安全策略优化

漏洞修复

人员培训考核

短信预警

判断

设备联动快速应急小组
（裁决之刃）

应急处置

漏洞修复

值守预警+

+ 回溯分析



基于未知风险的安全运营
应急处置 纵深防御

渗透测试

情报收集

攻防演习

安全测评

减少攻击面

全程监控

安全检查

分析预警

高危人工审计

路径设伏

增加攻击难度

风险收集



分析预警

设备日志+流量
应用
主机

安全设备
网络设备

资产信息
VPN信息，终端信息
主机信息，人员信息

日志入库
>8亿 条/天

日志量
>1.5T/天

总计接入6000+

总计接入300+ 严重： 2 条

警告：33条

提醒：62条

大数据安全分析平台每天产生告警97条，平均每天检测到安全事件3起，一般安全事件

响应时间在5分钟以内，有效对安全事件进行检测、监控和处置，保障业务连续性。

规则利用率80%

• 平台内置820种安全规则库

误报率低于10%

• 根据业务特点建立31个安全场景



部分分析场景规则举例
威胁大类 威胁小类 威胁描述

配置错误

网络配置错误 端口中断，地址冲突，DNS配置错误
主机配置错误 root用户登录，未关闭SSH密码登录

应用配置错误
网站出现大量5xx访问
数据库查询异常（次数，响应时间）

违规行为

权限审计
绕过堡垒机登录
敏感数据访问和操作

终端审计
开启未知或违规服务
内网机器非法外连

内容审计 检测到即时通讯/P2P流量

数据安全

数据外发
u盘大量拷贝文件或大量打印文件
内网机器向外网大量发送文件

数据泄露
特定账号从FTP下载大量文件
FTP账号被暴力破解后窃取数据
数据库dump操作（数据库拖库）

数据破坏
特定账号FTP下载文件后上传同名文件
发现勒索软件
数据库危险操作或高危命令

账户安全

登录位置异常 多地点异常登录

登录状态异常
web后台登录次数异常
多账号登录或同账号多设备登录

账户状态异常
账号权限异常
账号密码异常-密码频繁更改
异常账号或组创建

威胁大类 威胁小类 威胁描述

恶意代码

蠕虫
蠕虫传播
疑似Conficker蠕虫活动

病毒木马

主机感染病毒，清除病毒失败等
发现广告程序、黑客工具等
发现网页木马
检测到缓冲区溢出事件后发现后门木马连接

僵尸网络 发现大规模僵尸主机

网络攻击

网站安全 访问异常（高频、异常user-agent访问、robots访问等）

普通攻击
通用web攻击
web恶意漏洞扫描
webshell上传和连接攻击

关联攻击
网站被植入webshell后发起大量连接或网络扫描
攻击者登录web后台后尝试上传或植入webshell
web网页扫描后，发生恶意漏洞攻击或扫描

主机安全
主机登录安全（账号暴力破解、登录频率异常）
网络设备认证失败
内网机器发起攻击（DDoS，web，远程漏洞）

服务安全

针对特定主机telnet暴力破解
针对特定主机或账号的FTP暴力破解
针对主邮件服务器主机或邮件账号的暴力破解，发送频率过
高或发送垃圾邮件
针对数据库主机或账号的暴力破解
针对VPN主机或账号的暴力破解

网络安全
网络行为异常（ARP攻击，广播风暴，流量连接和大小异常）
网络扫描（端口扫描，主机扫描）



部分应急处置案例
• 快速定位扫描行为的源头，阻止安全入侵行为

外网扫描事件

• 挖矿病毒爆发，快速定位被感染主机，及时清除
病毒并加固，增加实时检测的漏洞利用行为内网挖矿病毒事件

• 外包项目组携带勒索病毒接入办公网，
及时发现并阻断，避免病毒进一步传播外包项目组勒索病毒事件

• 发现内网主机短时间内发起大量的DNS查询，及时
处置，避免内网主机可能的进一步入侵行为。内网主机与恶意域名通讯
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• 2019年6月，大数据安全分析平台告警“威胁情报命中-内网主机与恶意域名通讯”，发现内网主机

短时间内发起大量的DNS查询，查询域名疑是恶意域名。

•   

处置案例-内网主机与恶意域名通讯
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处置案例-关联威胁情报
• 将域名关联到威胁情报，发现多家情报标识远控域名，结合告警产生频繁，内网主机疑是感染木马

病毒。
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处置案例-历史日志回溯
• 将内网地址下发到原始日志，发现该IP在6.16到6.22之间一直处于活跃状态，且有大量的DNS查询，

时间推前，发现除了53端口还存在大量端口连接信息，该主机可能在感染木马后，有对内网主机进
行端口探测的行为。
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处置案例-应急处置过程

1. 大数据分析平台告警“威胁情报命中-内网主机与恶意域名通讯” 。

2.快速应急小组接到报警后，第一时间根据该终端MAC地址进行断网处置。

3.同时，根据MAC地址和收集到的终端主机信息，得到终端位置和使用人员姓名。

4.同时，通知终端维护单位到公司现场进行终端病毒查杀。

5.计算机终端运维单位达到现场进行病毒查杀。



THANKS


