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DevOps调查背景

联合发起

本次报告的编写以及数据采集工作由中国信息通信研究院 、云计算开源产业联盟 、华为和南京大学联
合发起，高效运维社区及各地DevOps实践企业和社会各界也给予了大力支持，在此，谨以最衷心的感
谢。本次调查共收到1549份有效问卷，同时也对参与问卷调查的朋友们给予最诚挚的谢意！



DevOps调查背景

36.43%

30.48%
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5.00%
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5.02%
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互联网
科技
电信
制造
政府
金融
医疗
教育
能源
零售
咨询
其他

企业行业分布 企业人员规模

DevOps逐步在各个行业全面落地实践

0.99%

8.72%

1.78%

3.27%
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31.62%
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DevOps调查背景

1.00%
1.00%
2.00%
2.00%

3.46%
3.53%
4.50%
5.02%
5.39%
6.71%
8.00%

9.74%
11.31%

36.34%

信息安全
销售
高管

技术总监
项目经理
产品经理
咨询顾问

运维工程师
DevOps/SRE工程师

运维负责人
架构师/技术专家
质量保证（QA）
开发/测试负责人
开发/测试工程师

<6月

58%

6月~1年

15%

1-2年

14%

3-5年

8%

>5年

3%

不知道

2%

个人职业分布 个人DevOps经验

近8成受访者来自研发部门
近7成受访者个人DevOps经验少于1年



DevOps转型现状



在组织局部范
围内开始尝试
DevOps活动
并获得初期效
果

在组织较大范
围内推行
DevOps实践
并获得局部效
率提升

在组织内全面
推行DevOps
实践并贯穿软
件全生命周期
获得整体效率
提升

初始级

基础级

全面级

优秀级

卓越级

在组织内全面
落地DevOps
并可按需交付
用户价值达到
整体效率最优
化

在组织内全面
形成持续改进
的文化并不断
驱动DevOps在
更大范围内取
得成功

DevOps能力成熟度划分

我们认为敏捷开发管理、持续交付、技术运营、应用设
计、安全风险管理、与系统和工具覆盖了端到端软件交

付生命周期全流程，本次调查从这6个维度展开。

DevOps成熟度划分依据



企业期望DevOps能够带来更高效的交付效率，提升客户满意度，
创造更多的商业价值，但成功实践DevOps依然是一个难题

判断DevOps成功实践的因素 企业成功实践DevOps的比例

DevOps接受程度

50.23% 49.19% 47.58%
41.13%

26.61% 24.19% 23.39% 22.34%

7.26%

不知道
不成功 成功



DevOps已经在国内逐步落地实践，位于DevOps
能力成熟度初始级和基础级的企业占比高达7成

DevOps应用现状

卓越级

优秀级

全面级

基础级

初始级

DevOps成熟度现状



基础级
部分环节已经开始应用敏捷开发，处于优化阶段

初始级
试点敏捷开发，开始起步

全面级
绝大多数环节落地实践敏捷开发，整体效能得到有效提升

优秀级
大规模推广敏捷开发，可按需调整

卓越级
基于实际情况不断优化，达到对敏捷开发的最佳实践

DevOps应用现状—敏捷开发管理

敏捷开发管理在企业应用广泛，绝大多数企业成熟
度为基础级和全面级，占比高达7成

敏捷开发管理成熟度现状



DevOps应用现状—敏捷开发管理

0.74%
3.72%
3.72%

5.76%
7.99%

10.41%
12.08%

15.43%
15.61%
16.73%
16.73%

30.30%
31.78%

33.46%
36.43%

38.29%
40.15%

50.93%

其他
速率

精益用户体验设计
用户故事地图

完成定义（DoD）
全功能团队
计划扑克

产品负责人
用户故事
燃尽图

产品路线图
Sprint/迭代回顾会议

Sprint/短迭代（1-4周）
Sprint/迭代评审会议

任务板
发布计划

Sprint/迭代计划会议
每日站会

企业对敏捷开发方法的选择 企业对敏捷开发技术的选择

企业普遍采取业界成熟的敏捷开发方法以提升研发效率
敏捷开发技术普及率有待提升，研发管理流程严谨性不足

6.32%

7.33%

7.53%

10.51%

10.60%

31.46%

41.23%

45.41%

极限编程

精益软件开发

精益创业

ScrumBan

Scrum/XP混合

自定义混合模式

看板方法

Scrum



企业对敏捷工程实践的选择

超半数企业使用敏捷工程实践管理开发项目，近 6 成
企业选择编码规范、单元测试和持续集成

DevOps应用现状—敏捷开发管理

0.19%
2.79%

3.53%

6.51%

7.99%
9.48%

10.97%
11.52%

30.67%
37.46%

38.85%

45.89%
55.39%

59.48%

其他
演进式设计

实例化需求

探索性测试

代码集体拥有权

结对编程
测试驱动开发

自动化验收测试
重构

持续部署

自动构建

持续集成

单元测试

编码规范



企业对大规模敏捷开发方法的选择 大规模敏捷成功的要素

Scrum of Scrums是企业选择最多的大规模敏捷开发方
法，大规模敏捷的成功主要取决于团队使用一致的实践和流
程

DevOps应用现状—敏捷开发管理

27.46%

9.43%

25.91%
18.39%

12.69%

10.62%

7.26%
5.65%Scrum of

Scrums
规范敏捷交付

（DAD）
组织自创方法

不涉及

SAFe

LeSS

Scrum@Scal

e
Nexus

40.16%

29.02%

27.98%

27.20%

19.95%

16.94%

16.84%

16.32%

11.66%

9.33%

团队使用一致的实践和流程

我们不涉及大规模、分布式

内部敏捷教练

团队使用同样的工具

高管的支持

组织的敏捷能力和经验水平

外部敏捷顾问或培训师

组织文化与敏捷价值观是否相容

业务人员/客户/产品负责人的参与度

一体化全流程拉通的工具链、数据及度量



基础级
较大范围开始推行持续交付并获得研发效率的提升

初始级
局部范围开始试点持续交付

全面级
将持续交付实践贯穿于软件开发全生命周期，极大提升研发效率

优秀级
组织内全面建立自服务形式的持续交付流水线和完备的度量体系

卓越级
基于实际情况不断优化，达到对持续交付的最佳实践

DevOps应用现状—持续交付

超8成企业采用持续交付实践并获得研发效率的提升

持续交付成熟度现状

持续交付是指持续地将各类变更安全、快速、高效交付到用户手中的能力，同时也是 DevOps的核心工程实践。持续交付提倡的版本控制、持续集成、持续部署、
集成安全机制、自动化测试、自动化部署等都对软件开发产生正面的影响。



DevOps应用现状—持续交付

68.18%

15.56%
10.68%

0.00%

27.27%

63.91%

33.98%

8.20%

0.00%

3.41%

15.56%

31.55%

17.21%

0.00%

2.98%

16.99%

53.28%

38.46%

6.80%

19.67%

61.54%

初始级 基础级 全面级 优秀级 卓越级

持续交付成熟度与版本控制系统使用的对比

 源代码分散在本地自行管理。
 使用统一的版本控制系统，并且全部源代码均纳入版本控制系统管理。
 源代码、配置文件、脚本、依赖项等均纳入版本控制系统管理。
 源代码、配置文件、脚本、依赖项和环境配置等均纳入版本控制系统管理，并以自动化的方式实现对版本控制系统的操作。
 将软件生命周期的所有配置项均纳入版本控制系统管理，并且可完整回溯软件交付过程满足审计要求。

版本控制系统使用的熟练程度与企业持续交付成熟度呈正比



DevOps应用现状—持续交付

13.33%
18.09%

73.68%

95.12%
100.00%

0.00%

12.83%

61.24%

93.50%
100.00%

初始级 基础级 全面级 优秀级 卓越级

自动化构建 自动化部署

持续交付成熟度对应的自动化部署、自动化构建比例

持续交付成熟度与自动化构建和部署方式的采用率呈正比



DevOps应用现状—持续交付

19%

37%
21%

17%

6%

部署过程信息封闭，

交付状态难追溯，自

动化程度低

实现部分持续交付过

程的自动化

基本实现自动化持续

交付流水线，可按需

选择

实现完整的自服务持

续交付流水线

对持续交付流水线全

过程进行数据价值挖

掘，推动业务改进

企业持续交付流水线现状

持续交付能力成熟度较高的组织普遍实现了集代码提交、构建、自
动化测试、部署等于一体的自服务式持续交付流水线



DevOps应用现状—持续交付

11.29%

23.69%

15.45%

29.45%

20.12%

12.40%

28.45%

21.14%

27.89%

10.12%

按需

1天多次

1天-1周

1个月之内

超过1个月

 部署频率  集成频率

企业的部署频率和集成频率现状

缩短进入市场的时间是满足客户需求的关键因素，部署频率和集成
频率从侧面反映了企业快速响应市场需求，满足客户要求的能力



DevOps应用现状—持续交付

企业自动化测试现状

DevOps提倡测试左移，增加自动化的代码级和接口级测试
调查结果显示，企业的自动化测试整体覆盖率普遍偏低

2.23%

5.39%

13.01%

14.87%

14.87%

18.59%

18.96%

21.38%

22.49%

37.55%

39.96%

52.79%

52.97%

55.58%

其他

探索性测试

可靠性测试

可用性测试

安全性测试

稳定性测试

版本测试

冒烟测试

回归测试

UI测试

集成测试

性能测试

单元测试

接口测试



DevOps应用现状—持续交付

17.66%

22.30%

24.16%

18.77%

9.85%
3.53% 0.37% 3.35%

<15分钟

<1小时

1小时-1天/次

1天-1周/次

1周-1月/次

1月-6月/次

>6月/次

不知道

企业平均变更前置时间现状

变更前置时间，即从代码被成功提交到成功运行在生产环境平均需要的
时间。调查发现，具备清晰、明确变更管理系统的组织，平均变更前置
时间也相对较短。



DevOps应用现状—持续交付

最受企业欢迎的持续交付工具

持续交付工具的使用有助于DevOps落地实践的成功

5.95%

6.13%

6.51%

6.64%

7.01%

7.63%

7.73%

7.93%

9.71%

10.41%

11.01%

13.75%

19.92%

31.41%

43.90%

51.34%

TeamCity

Hygieia

Robot Framework

Kibana

Bamboo

Nexus

Ansible

Zabbix

Kubernetes

其他

Travis CI

Selenium

Gradle

Docker

Jenkins/Hudson

Maven



DevOps应用现状—技术运营

初始级

30.11%

基础级

35.50%

全面级

22.86%

优秀级

9.67%

卓越级, 

1.86%

技术运营成熟度分布

企业技术运营能力整体有待提升，缺乏对潜在风险的管理

31%

25%

11%

14%

8%

11%

34%

28%

13%

6%

8%

11%

具备RTO/RPO标准，未严格执行

整体RTO达到99.90%

同城RPO>5分钟

整体RTO<260分钟/年

同城RPO<2分钟

异地RPO<10分钟

整体RTO<52分钟/年

同城RPO<1分钟

异地RPO<5分钟

整体RTO<10分钟/年

（同城+异地）RPO<1分钟

不知道

RTO RPO

企业对RTO、RPO的执行情况

RTO：恢复时间目标，指灾难

发生后，从 IT 系统宕机导致业务
停顿之刻开始，到 IT 系统恢复至
可以支持各部门运作、 业务恢
复运营之时，此两点之间的时间
段。

RPO：恢复点目标，指灾难发

生后，容灾系统能把数据恢复到
灾难发生前时间点的数据。

随着云计算、大数据等新理念、新技术的出现，以稳定、安全、可靠为目标的IT运维发展成为以体验、效率、效益为目标的技术运营，从以设备为主的被动式运
维过渡到以客户为中心、面向业务、面向服务的主动式技术运营。分别从监控管理、事件与变更管理和业务连续性管理等维度进行了调查。



28.81%

31.97%

22.30%

13.01%

3.90%

初始级

基础级

全面级

优秀级

卓越级

应用设计成熟度分布

DevOps应用现状—应用设计

多数企业的应用设计水平位于初始级和基础级，整体有待提升
在研发运营一体化（DevOps）能力成熟度模型的整体框架中，应用设计属于横向支撑域，为了支撑敏捷开发管理、持续交付、技术运营
等过程目标的实现。分别从应用系统的可拓展性设计、可测试性设计和可用性设计进行了调查。



39.41%

35.87%

19.52%

5.20%

0.00%

初始级

基础级

全面级

优秀级

卓越级

安全与风险管理成熟度分布

DevOps应用现状—安全与风险管理

目前，企业尚未给予安全管理足够的重视
将安全手段与DevOps相契合，使安全也能跟上持续交付的速度，并通过自动化的方式集成到持续交付中，是当下企业最应重视
的问题。分别从企业实施安全管理的现状、添加自动化安全分析的阶段、专业安全团队的配比等方面进行了调查。



专业安全团队比例

DevOps应用现状—安全与风险管理

专业的安全团队比例相对较低

未建立专业安全团队

34.98%
已建立专业安全团队



73.05%

59.11%

43.12%

40.71%

31.78%

26.95%

代码安全性

设计是否符合安全规范

第三方开源库的安全性

云平台的安全性

自动化配置的安全性

自动化安全工具的效率

46.84%

41.26%

35.87%

34.39%

24.16%

20.26%

15.80%

代码开发阶段

QA/测试阶段

代码结构设计阶段

部署阶段

生产阶段

预生产阶段

持续交付全过程

企业关注的安全问题 企业集成安全检测的阶段

DevOps应用现状—安全与风险管理

企业对安全问题从关注到落地，还需要切实投入
企业集成安全检测的阶段逐渐左移，代码安全性和设计是否符合安全规范已经作为企业最关注的安全问题被予以高度重视



21.36%

18.02%

12.68%

11.08%

9.48%

9.61%

8.95%

2.54%

2.40%

2.40%

1.48%

1.47%

1.34%

1.32%

1.20%

1.20%

Nessus

Snort

Balbix

Digital Guardian

Contrast Security

Nagios

Delta

Ettercap

Lynis

HackerOne

Snyk

Infection Monkey

Suricata

Cuckoo sandbox

Sleuth Kit

Certbot

Nessus Snort Balbix Digital Guardian

Contrast Security Nagios Delta Ettercap

Lynis HackerOne Snyk Infection Monkey

Suricata Cuckoo sandbox Sleuth Kit Certbot

企业对安全检测工具的选择

DevOps应用现状—安全与风险管理

市场已具备多种相对成熟的安全检测工具



59.68%

38.71%

31.35%

23.58%

17.88%

14.52%

9.84%

需求的频繁变更

集成问题太多

缺少团队间的沟通

测试占据太长时间

整个项目预估有偏差

每个环节等待审批时间过长

code review和pull requests

等待时间过长

软件被延迟交付的原因

DevOps实践存在的问题和挑战

需求的频繁变更是阻碍软件按时交付的主要原因



45.97%

31.35%

29.84%

27.42%

18.55%

16.94%

8.84%

6.45%

6.30%

不同部门的目标不一致

个人往往优先效忠于自己的部门

然后是自己的组织

组织行业的限制

缺乏配置使用相关工具的专业知识

或缺少相关人才

组织缺少具备DevOps经验的专家

员工还不理解DevOps的概念

必须为不同的开发团队定义相同的过程

开发人员工作负担已经很重，

运维的任务可能会使情况恶化

开发人员的工资远高于运维人员

企业难以推行DevOps的原因

DevOps实践存在的问题和挑战

多因素造成企业难以推行DevOps，各部门之间目
标的不同是企业首选的主要原因



1

2

3

4

5

计划引入DevOps相关工具

计划引入DevOps工
具并进行二次开发

保持现状

不准备任何投入

企业对
DevOps的未

来投入计划进行DevOps相关培训

各企业普遍增加对DevOps的重视度，超六成企业有非常明确
的计划对DevOps工具或培训进行投入

未来DevOps投入的趋势



企业对DevOps工具和技术的选择



企业对DevOps工具和技术的选择

2.60%

5.02%

11.52%

15.24%

16.36%

49.26%

数据中心

没有上云

多种类型共存

私有云

混合云

公有云

47%

39%

12%
2%

单一云

供应商

多个云

供应商

没有云

供应商

其他

企业对云类型的选择 企业对云供应商的选择

云计算助力DevOps实践落地生根
近半数企业选择单一云供应商



企业对DevOps工具和技术的选择

45.91%

44.24%

20.07%

11.34%

8.92%

8.89%

6.32%

5.97%

4.30%

3.94%

3.74%

2.37%

Spring Cloud

Spring Boot

Dubbo

Istio

.NET Core

Linkerd

Envoy

Apache ServiceComb

Eclipse Vert.x

Helidon

Service Fabric

Seneca

46.10%

46.10%

41.26%

37.36%

23.79%

19.52%

17.84%

17.47%

15.43%

13.57%

10.97%

10.78%

10.04%

8.92%

易用性

可伸缩性

性能

安全性

互操作性

可扩展性

持续可用性

可靠性

可重用性

可维护性

可移植性

易理解性

可测试性

鲁棒性

企业对微服务架构类型的选择 企业选择微服务架构的依据

微服务架构已被广泛应用到企业的软件开发中
易用性、可伸缩性和性能是最受企业欢迎的微服务架构特性



企业对DevOps工具和技术的选择

64.02%

25.91%

8.23%

1.83%

Docker

Kubernetes

Rancher

Mesos

7.06%

9.67%

24.54%

36.43%

39.78%

40.52%

44.42%

54.28%

不知道

安全系数高

保证了应用程序

和资源的隔离

降低了许可成本

显著减少启动和管

理的虚拟机数量

低风险的快速部署

保持跨环境的一致性

灵活的可移植性

企业对容器技术的选择 容器带来的好处

容器的出现使DevOps落地实践相对容易，保持跨环境的一
致性和灵活的可移植性是企业选择容器的主要因素



企业对DevOps工具和技术的选择

企业对DevOps工具的选择

6.13%

8.59%

10.98%

16.46%

2.23%

7.21%

12.46%

21.28%

40.36%

46.13%

4.46%

5.58%

5.76%

9.98%

10.04%

11.09%

18.29%

52.31%

不知道

微软TFS/Azure DevOps

阿里云效

华为云DevCloud

腾讯工蜂

Gerrit

码云

Github

SVN

Gitlab

Teambition

Trello

Micro Focus

VersionOne

禅道

Redmine

腾讯TAPD

JIRA

需
求
和
项
目
管
理

代
码
管
理

软件
开发
一体
化管
理

JIRA和Gitlab高居榜首



企业对DevOps工具和技术的选择

企业选择DevOps工具的因素

52.59%

47.41%

38.08%

37.31%

35.23%

32.64%

32.12%

16.58%

13.47%

13.21%

8.29%

8.55%

工具安全性

产品/服务价格

工具自动化程度

功能易用性

是否开源

功能丰富性

DevOps工具商知名度

是否可以进行二次开发

和其他工具平台的集成度

可定制化

是否具备安全扫描

是否使用微服务架构

工具安全性和产品/服务价格是企业选择DevOps工具最关注的因素



企业对政策/资质的需求



企业对政策/资质的需求

企业对资质的需求

软件开发能力和DevOps能力成熟度方面的评估认证备受企业用户重视

45.97%

41.94%

39.52%

18.55%

CMMI认证

DevOps能力成

熟度评估

ISO体系认证

金牌运维评估



联系我们

调查报告下载 DevOps评估咨询

请联系@车昕
邮箱：
chexin@caict.ac.cn
电话：
18611139904

开源产业联盟会员

请联系@郭凯
邮箱：
guokai@ritt.cn
电话：
13718840483



THANKS


